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Active Directory



Active Directory

AD permet de :
centraliser
de structurer

d’organiser et de controler les ressources réseau dans
les environnements Windows 2008

AD est un annuaire des objets du réseau, il
permet aux utilisateurs :

de localiser, de gérer et d’utiliser facilement les
ressources



Schéma Active Directory

Le schéma Active Directory stocke la définition de
tous les objets d’Active Directory (ex : nom, prénom
pour I'objet utilisateur).

Il N’y a qu’un seul schéma pour I'ensemble de la
forét, ce qui permet une homogénéité de I'ensemble

des domaines.



Catalogue global

Le catalogue global contient une partie des
attributs les plus utilisés de tous les objets Active

Directory. |l contient aussi les informations
nécessaires pour déterminer I'emplacement de tout
objet de I'annuaire.

Le premier controleur de domaine installé au sein
d’une forét est automatiquement serveur de
q
catalogue global. Il est possible de configurer
d’autres controleurs de domaine en tant que serveur
g
de catalogue global afin de réguler le trafic.



Active directory

Un chef d'orchestre chargé de la
gestion d'un parc Informatique



Active Directory
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Active Directory — AD

Depuis Windows 2000, Active Directory est
I” annuaire unique sous Windows pour la gestion des :

Utilisateurs
Groupes
Contacts
Serveurs
Ordinateurs
Imprimantes

Dossiers partagés



’environnement Active Directory

AD s’inscrit dans un environnement de services systémes et
réseau complet

TCP/IP
DHCP
DNS

SNTP
LDAP/LDIF

Kerberos/X509
NTFS

Les services ci-dessus sont :

Soit indispensables pour installer AD
Soit dépendants de l'installation de AD



’environnement Active Directory

TCP/IP
Support natif de IPv4 et de IPv6
Ne peut pas étre désinstallé

Il est toujours possible d’ajouter d’autres protocoles
(NetBeui, NWLINK ...)

DHCP (Dynamic Host Configuration Protocol)

Récupération automatique des configurations réseau
(IPv4 seulement), notamment 'adresse IP et les
informations de résolution de nom

Configurable a l'intérieur d’Active Directory
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’environnement Active Directory

DNS (Domain Name System)
Le service de DNS est obligatoire avec Active Directory
Il est utilisé pour la résolution des noms ET la résolution des services

On peut utiliser le DNS de Windows ou un autre DNS obligatoirement
en mode dynamique

SNTP (Simple Network Time Protocol)

Permet la synchronisation des horloges des systémes (stockage de
I’lheure UTC, affichée en tenant compte du fuseau horaire)

Impératif pour le protocole d’authentification de Windows (Kerberos)
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’environnement Active Directory

LDAP (Lightweight Directory Access Protocol)

LDAP est un protocole du service d’annuaire utilisé
pour interroger et mettre & jour Active Directory.

LDAP est un standard d’accés a I'annuaire, AD est
compatible LDAPv3 (en revanche, ce n’est pas un annuaire

X.500)

LDAP permet des requétes de gestion de la base de
données d’AD pour des recherches, ajouts, modifications et

suppressions d’objets
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’environnement Active Directory

LDIF (LDAP Directory Interchange Format)

LDIF permet des importations, exportations et modifications
d’Active Directory par fichiers de textes

Permet de charger AD & partir d’'une base de données
externe ou inversement (exemple, gestions des comptes
utilisateurs a partir de la base de données du personnel)



’environnement Active Directory

Kerberos

Protocole d’authentification par défaut depuis Windows
2000 (remplace LM/NTLM utilisé jusqu’a NT4)

Compatible Kerberos V5 (MIT)
Authentification mutuelle du client et du serveur

Adresse du serveur Kerberos utilisé pour I'ouverture de
session extraite du DNS
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’environnement Active Directory

X.509

Windows Server propose les services de certificats
compatibles X.509

Renforcement de la sécurité (authentification, intégrité,
confidentialité, non répudiation)

Utilisable par les autres services
Authentification par carte a puce
Chiffrement de fichiers (EFS)
Chiffrement des données sur le réseau (IPSEC)



La structure logique Active Directory

Forét

C’est un ensemble de domaines n'ayant pas le
méme nom commun mais partageant un
schéma et un catalogue global commun

Exemple : consulting.com et egilia.lan

Par défaut, les relations d’approbation entre
les domaines au sein d’une forét sont
bidirectionnelles
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La structure logique Active Directory

Plusieurs arbres constituent une forét, ils
doivent partager :
Le schéma (modéle de données d’Active
Directory)
La configuration de la forét (domaine
racine de la forét)
Le catalogue global (groupes universels)

Les racines des arbres sont reliées par des
relations d’approbation



La hiérarchie logique Active Directory

Domaine

14
C est un ensemble de ressources et de services
utilisant un méme annuaire pour I’ qu’rhen’rlflcq’rlon

et la gestion des accés (méme notion qu’ avec
Windows NT4)

C est un ensemble d’ ordinateurs et /ou
d’ utilisateurs qui partagent une méme base de
données d’ annuaire

Un domaine a un nom unique sur le réseau



La hiérarchie logique Active Directory

Des domaines différents peuvent se communiquer des
informations de sécurité grdce aux relations
d’approbation

Dans un domaine Windows 2008, tous les serveurs
maintenant le domaine (contréleurs de domaine)
possedent une copie de I'annuaire AD.

Chaque contréleur est capable de recevoir ou de
dupliquer les modifications.



La hiérarchie logique Active Directory

Arbre

Les domaines sont organisés selon une
structure d’arbre doté de relations
d’'approbations

On ajoute un domaine dans un arbre en le
désignant comme enfant d’un domaine déja
configuré

Le nommage des domaines est celui du DNS
(pour ne pas étre lié au « vrai » DNS de
I'internet, exemple « .local »)



La hiérarchie logique Active Directory

Unité Organisationnelle (UO)

’ [ ] ofjeo r [ ]
L UO est un objet conteneur utilisé pour organiser
les objets au sein du domaine. |l peut contenir

, [ ]
d autres objets comme :

Comptes utilisateurs
Groupes
Ordinateurs
Imprimantes

Autres UO



La hiérarchie logique Active Directory

Les UO permettent :

d’organiser de fagon logique les objets de I'annuaire

de faciliter la délégation de pouvoir selon I'organisation
des objets et de contrdler I’environnement des
utilisateurs et des ordinateurs grdce a I'application de
stratégie de groupe (GPO)

On peut configurer certaines propriétés au niveau de 'UO
Délégation de I'autorité d’administration
Application de stratégies de groupes



La hiérarchie logique Active Directory
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Roles de maitres d’opération

Avec Windows NT 4.0, les controleurs de domaine
suivent un schéma maitre /esclave (PDC / BDC)

Dans un domaine Windows 2000/2008, cette

notion n'existe plus, on parle de contréleurs de
domaine multi-maitres.

Les modifications d’AD peuvent étre faites sur
n'importe quel contréleur de domaine. Il existe des
exceptions pour lesquelles les modifications sont
réalisées sur un controleur de domaine spécifique.



Ces exceptions sont nommées roles de maitre
d’opération et sont au nombre de cinq :

Controleur de schéma : C’est le seul contréleur de
domaine habilité a modifier et a mettre a jour le
schéma.

Maiire d’attribution des noms de domaine : Il
permet d’ajouter ou de supprimer un domaine dans
une forét.



Emulateur PDC : || gére également le processus de
verrouillage des comptes utilisateurs, les
changements de mots de passe et toutes les
modifications faites sur des objets de stratégie de

groupe.
Maitre d’identificateur relatif ou maitre RID: ||
distribue des plages d’identificateurs relatifs (RID) &
tous les controleurs de domaine afin de générer les
identificateurs de sécurité (SID)...



Maitre d’infrastructure : Il permet de mettre a jour
les éventuelles références d’un objet dans les autres
domaines lorsque cet objet est modifié
(déplacement, suppression,...).

Les deux premiers roles sont assignés au niveau de
a forét et les trois derniers au niveau du domaine.

Par défaut le premier controleur de domaine d’une
nouvelle forét cumule les cing réles.



Structure Physique

Contiroleurs de domaine

Un controleur de domaine est un ordinateur
exécutant Windows 2000 Server ou Windows 2008

Server qui stocke un réplicat de I'annuaire

Il assure |'authentification et 'ouverture des sessions

des utilisateurs, ainsi que les recherches dans
I’annuaire

Un domaine peut posséder un ou plusieurs
controleurs de domaine.



Méthodes d’administration

Utilisation d’Active Directory pour la gestion
centralisée

Active Directory permet a un seul administrateur de
centraliser la gestion et I'administration des
ressources du réseau.

Active Directory permet aussi d’organiser les objets
de facon hiérarchique grdce aux conteneurs comme
les unités organisationnelles, les domaines ou les
sites.



Les outils d’administration
d’Active Directory

11 Ladministration du service d’annuaire Active
Directory se passe par le biais de différentes

consoles MMC :



0 Utilisateurs et ordinateurs Active Directory: C’est
le composant le plus utilisé pour accéder &
I'annuaire. || permet de gérer les comptes
d’utilisateurs, les comptes d’ordinateurs, les fichiers
et les imprimantes partagés, les unités
d’organisation ...

RETEY

‘Fﬂe Action View Help

es|rmolBoz B 22?2 %

: Active Directory Users and Comput | Name l Type I Description |

@ [] Saved Queries | Builtin builtinDomain

SR _| Computers Container Default container for upar...
B | Builin 5| Domain Cont... Organizational ...  Default container for dom...
& ~ Computers “| ForeignSecur... Container Default container for secu...
2 L Domain Controllers ~| Managed Ser... Container Default container for man...
& ‘ ForeignSeaurityPrindpals 3| SPS Account Organizational ...
] :: gd:;:gcicoiusnetrvnce ACCRITS | Users Container Default container for upar...
# | Users

<] | ia|




1 Sites et Services Active Directory : Ce composant
permet de définir des sites, des liens de sites et de
paramétrer la réplication Active Directory.

u® Active Directory Sites and Services
File Acton View Help

an|mla= B2

[B[&g Active Directory Sites and Services

Name Type Description
[ Sites | Sites Sites Container

M
@ [} sMTP
= E Default-First-Site-Name
= | Servers
= 5 EGILIA-SPS
[# B NTDS Settings

Rl | 2




1 Domaines et approbations Active Directory

: Ce composant permet de mettre en place les
relations d’approbations et les suffixes UPN. Il
propose aussi d’augmenter le niveau fonctionnel
d’un domaine ou d’une forét.

¥ Active Directory Domains and Trusts ; =10 x|

File Acton View Help

&= 5 s

8 Active Directory Domains and Trusts [ 4 |_l\_lFame Type

1o eailia.lan 14 egilia.lan domainDNS

« | S




Schéma Active Directory : Ce composant permet
de visualiser les classes et les attributs de I'annuaire.
Pour pouvoir accéder a la console Schéma Active
Directory, il faut dans un premier temps enregistrer
une DLL. Pour celq, il vous faut ouvrir une invite de
commande et taper la commande :

regsvr32 schmmgmt.dll



File Action View Favorites Window Help

7 Console1 - [Console Root\Active Directory Schema [egilia-sps.egilialan]\Class

4|

ol e el RO = 7 B
| Console Root || Name ‘Type | System Descripti «
= Active Directory Schema [egilia-sf. Eowner Optional No Owner ‘_]
El [ Classes EmanagedBy Optional No Managec
13 account Lfkeywords Optional No Keyword
’I: aCSPolicy Ig:versionNumberLo Optional No Versiond
“T% aCSResourceLimits Ll_’:versionNumberHi Optional No Version-
:E :Sjrseus:;:kContainer ‘L:,versionNumber Optional No Versiond
,E AT At IL;vendor Optional No Vendor
B2 aoplicationEntity IL‘appSchemaVersion Optional No App-Sch
14 applicationProcess ]i;notiﬁcaﬁonList Optional Yes Notificati
72 applicationSettings Ig_,msDS-Setﬁngs Optional Yes ms-DS-5i
4 applicationSiteSettings |« applicationName Optional Yes Applicati
i ~ EmsDS-EnabledFeatureBL Optional Yes
tu" OV B LI I VO o L Y| Ambiam-l Vo




Gestion des Stratégies de Groupe : Ce composant
permet de centraliser I'administration des stratégies
de groupe d’une forét, de vérifier le résultat d’une
stratégie de groupe ou bien encore de comparer
les paramétres de deux stratégies de groupe. Ce
composant n’est pas disponible sur le CD-ROM de
Windows 2008 Server, il doit étre téléchargé sur le
site de Microsoft.



E Group Policy Management

=10x
= File Action View Window Help =181l

o |sm R BB

_g Group Policy Management
= 4 Forest: egilia.lan

El |5 Domains

= &3 egilia.lan

xﬁf Default Domain Pol
2| Domain Controllers

i Default Domain Control
2] SPS Account
"=} Group Policy Objects
L WMI Filters
L[5} Starter GPOs
L@ Sites
569 Group Policy Modeling
v, Group Policy Results

[iC‘f{'

|

HEEEH

Default Domain Policy
Scope | Deais | Setings | Delegaton |
Links
Display links in this location:

legilia lan :_' '

The following stes, domains. and OUs are linked to this GPO:

[ Location T Enforced | Link Enabled | Path
&3 egiiaan No Yes egiiaan
| | |

The settings in this GPO can only apply to the following groups. users, and computers:




-1 ADSI Edit : Ce composant permet de visualiser
I'arborescence LDAP réelle du service d’annuaire.
Elle peut s’avérer utile pour lire ou modifier certains
attributs ou certains objets de I'annuaire.

¥’ ADSI Edit =101 x|
File  Action View Help
& [ 7nXRE e = |HE
Z ADSI Edit Name | Class | Distinguished Name
= § Default naming context [egilia-¢ | ] CN=Builtin builtinDomain ~ CN=Builtin,DC=egilia,DC=lan
(SRR DC =cgilia,DC =lan | CN=Computers container CN=Computers,DC=egilia,DC=lan
- CN=Builtin _| OU=Domain Controllers organizationa... ~OU=Domain Controllers,DC=egiliz,DC
— CN=Comp9ters | CN=ForeignSecurityPrincipals ~ container CN=ForeignSecurityPrincipals,DC=eqg
o O =Dom§|n Contr.oller-S ~| CN=LostAndFound lostAndFound CN=LostAndFound,DC=egilia,DC=lar
peees g: -—foragrﬁ:ewrgypm 2] CN=Managed Service Accounts container CN=Managed Service Accounts,DC=
| CN=Los oun
= I CN= = ,DC=egilia,DC=!
= C=Managed Service £l — CN=NTDS Quotas msDSQuota CN=NTDS Quotas,DC egl.lé DC=lan
CN=NTDS Quotas __| CM=Program Data container CN=Program Data,DC=egilia,DC=lan
= CN=Program Data | OU=5PS Account organizationa... OU=SPS Account,DC=egilia,DC=lan
= OU=5PS Account | CN=System container CN=System,DC=egilia,DC=lan
5 CN=System “| CN=Users container CN=Users,DC=egilia,DC=lan
~| CN=Users 5] cN=Infrastructure infrastructure... CN=Infrastructure, DC=egilia,DC=lar
«l i vl et { sl




La hiérarchie Active Directory

mq
1 Exemple de démarrage d’une forét Active

Directory

Utilisateurs

Ressources
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Les pré requis pour installer Active

Directory

Un ordinateur exécutant Windows 2008 Standard
Edition, Enterprise Edition ou Datacenter Edition.
Attention, le service d’annuaire Active Directory ne
peut pas étre installé sur Windows 2008 Server

Web Edition.

250 Mo d’espace libre sur une partition ou un
volume NTFS

Les paramétres TCP /IP configurés pour joindre un
serveur DNS.

Des privileges administratifs suffisants pour créer un
domaine.



Installation ou suppression de Active Directory sur
un serveur Windows 2000 et +

Outil de gestion du serveur ou Dcpromo.exe
Permet d’installer ou de supprimer Active Directory

Si la machine est le dernier controleur du domaine,
le domaine disparait et le serveur devient alors un
serveur autonome



Installation d’AD sur 1i350-s01.1i350.local (1/4)

La hiérarchie Active Directory

= Configuration de votre serveur Windows 2000

2z Enregistrez-vous
{9){ Active Directory
J:' Serveur de fichiers
Serveur dimpression
Web/Multimédia v

Mise en réseau v

@ Applications w

E{’ Options avanceées w

‘,MWﬁmm%

Conhigurer votre serveur

L'installation de Windows 2000 Setver est tetminée.

Yous pouvez maintenant configurer votre serveur. Sélectionnez la
premiére option s'il n'y a qu'un seul serveur sur votre réseau.
Selectionnez |a deuxigme option g'il y a plus d'un serveur sur votre
réseau.

=i yous préférez configurer votre serveur ultérieurement, sélectionnez
|a traisigme option.

& Ceci est le seul serveur de mon réseau.;

" Un ou plusieurs serveurs sont déja en activité sur mon réseau.

" Je configurerai ce serveur ultérieurement.

Suivant |
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Ajouter le réle AD Domain Services

Add Roles Wizard

Select Server Roles

|

Before You Begin Select one or more roles to install on this server.
Roles: Description:
Active Directory Domain Services Active Directory Domain Services (AD
D Active Dlrtory Certificate Services DS) stores information about objects
Confirmation (228 A ctive Directory Domain Ser on the network and makes this
o — [] active Directory Federation Serwces information available to users and
g [] Active Directory Lightweight Directory Services netwpvk administrators_. 4D DS uses
Results [ Active Directory Rights Management Services domain cantrollers to give netwark

users access ko permitted resources
anywhere on the network through a
single logon process.

[] application Server

"] DHCP Server

[”] DNS Server

[ Fax Server

[] File Services

] Hyper-v

[] Metwork Policy and Access Services
[ Print and Document Services

[:] Remote Desktop Services

[ web Server (115)

[7] windows Deployment Services
[] windows Server Update Services

More about server roles

I: £ Previous ” Mext = I Inystall Cancel l




Installation d’Active Directory

1 La premiére étape consiste a exécuter la
commande dcpromo.

Checking if Active Directory Domain Services
binanes are installed...




Installation d’Active Directory

-1 Cdchez la case "Utiliser les options avancées"
de maniere a avoir un max1mum d'options...

@1 Active Directory Domain Services Installation Wizard ) x|

R? Welcome to the Active Directory
Domain Services Installation Wizard

This wizard helps you install Active Directory Domain
: - Services (AD DS) on this server, making the server an
—e Active Directory domain controller. To continue, click Next.

¥ Use advanced mode instaliation

Leam more about the additional options that are
available in advanced mode instaliation.

More about Active Directory Domain Services

¢ Back Next > Cancel




Installation d’Active Directory
I

1 un houveau domaine dans une nouvelle forét

.;*.i Active Directory Domain Services Installation Wizard

- chanaeate adoman mmfame:dmfmwfwanewm




Installation d’Active Directory

11 le compte administrateur local deviendra
administrateur du domaine une fois le service
d'annuaire Active Directory installé

. The local Administrator account becomes the domain Administrator
!_\ account when you create a new domain.

Currently, the local Administrator password is blank, which might
lead to security issues. We recommend that you press
Ctrl+Alt+Delete, use the net user command-ine tool, or use Local
Users and Groups to set a strong password for the local
Administrator account before you create the new domain.

Do you want to continue?

Yes | | No I




Installation d’Active Directory

1 Il faut ensuite définir le nom DNS du domaine

o il n'est pas recommandé d'utiliser un domaine DNS a seul
niveau comme LABOMS. Mieux vaut utiliser un nom de domaine

a deux niveaux ou plus

@1 Active Directory Domain Services Installation Wizard i
The first domain in the forest is the forest root domain. lts name is also the name of =
the forest. .-I.

Type the full Domain Name System {DNS) name for the new forest root domain.

Full DNS name:
llaboms eu

Example: comp .contoso.com




Installation d’Active Directory

1 Une petite fenétre apparait ensuite pendant que
l'installeur explore le réseau pour savoir si le nom

NetBIOS existe déja.

ﬁ Active Directory Domain Services Installation Wizard s
This is the name that users of earier versions of Windows will use to identify the =g
new domain. é >

The wizard generates a default NetBIOS name. This wizard page appears only if you
have selected advanced mode or the wizard has detected a conflict with the default

name.

Either accept the name that has been generated by the wizard or type a new name and
then click Next.

Domain NetBIOS name: LABOMS




Installation d’Active Directory

-1 Etant donné que I'on crée une nouvelle forét,
I'administrateur doit choisir le niveau fonctionnel de

cette derniere.

Set Domain Functional Level

@1 Active Directory Domain Services Installation Wizard

Select the domain functional level. 1._:;'} =

Domain functional level:

| Windows 2000 Native =1
Windows 2000 Native

Windows Server 2003
Windows Server 2008

evel:

universal groups

group nesting

group type conversion

SID history
If you have domain controllers running later versions of Windows Server, some
Pdvanced features will not be available on those domain controliers while the Ll

More about domain and forest functional levels

< Back Next > Cancel




Installation d’Active Directory

7 La page de l'assistant nous propose d'installer les
rdles suivants : "'Serveur DNS", "Serveur de

catalogue global”, "contrdoleur de domaine en

lecture seule".

@1 Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain controller.
¥ DNS server
¥ Glebal catalog
[ Bead-only domain controller (RO DE]
Additional information:

The first domain controller in a forest must be a global catalog server and _:]
cannot be an RODC.

We recommend that vou install the DNS Server service on the first domain
controller.

More about additional domain controller options




Installation d’Active Directory

Dans mon exemple la case catalogue global est
obligatoirement cochée étant donné qu'il s'agit du
premier DC de la forét (pour la méme raison il m'est
impossible de cocher la case "contréleur de domaine

en lecture seule”).



Installation d’Active Directory

o La page de l'assistant est dédiée au choix de I'emplacement
de la base de données, du journal des transactions et du
partage SYSVOL (sous Windows Server 2003, ces

emplacements étaient configurés via 2 pages de |'assistant).

@! Active Directory Domain Services Installation Wzard

Location for Database. Log Fles. and SYSVOL

Specify the folders that will contain the Active Directory domain controller
database, logfiles, and SYSVOL.
I

Xl
s G

hg

For best perfformance and recoverability. store the database and log files on separate
volumes.

Database folder:
[C:\Windows\NTDS Browse. ..
Log files folder:
[c:\Windows\NTDS Browse
SYSVOL folder:

Browse...

IC:\.‘Mndows"xSYSVOL

More about placing Active Directory Domain Services files




Installation d’Active Directory
=N

-1 Une page nous propose d'entrer le mot de passe du
compte de restauration.

:J(Z-

The Directory Services Restore Mode Administrator account is different from the domain
Administrator account.

Assign a password for the Administrator accourt that will be used when this domain
controller is stated in Directory Services Restore Mode.

Password: loooooooo

gorﬁn'npasswo'd I........

More about Directory Services Restore Mode password

< Back Next > Cancel




Installation d’Active Directory

o La derniére page de l'assistant récapitule toutes les
options sélectionnées. Il ne reste plus qu'da cliquer sur
le bouton "'Suivant" pour lancer l'installation.

@1 Active Directory Domain Services Installation Wizard

FJe};iew your selections: 7
Configure this server as the first Active Directory domain controller in a new forest of
domain trees.

The new domain name is laboms.eu. This is also the name of the new forest.
The NetBIOS name of the domain is LABOMS

Forest Functional Level: Windows Server Codename "Longhom™

Domain Functional Level: Windows Server Codename "Longhom”

Site: Default-First-Site-Name

=
To change an option, click Back. To beain the operation, click Next.
These settings can be exported to an answer file for use with Export settings... I

other unattended operations.
More about usina an answer file




Installation d’Active Directory

1 Dans tous les cas, le redémarrage reste obligatoire
pour que |'annuaire soit fonctionnel.

Actize Directory Domain Services Installation Wizard =~

The wizard is configuring Active Directory Domain Services. This process can take
several minutes or considerably longer, depending on the options that you selected.

Starting...

IV Reboot on completion




La hiérarchie Active Directory

q
1 Exemple de démarrage d’une forét Active

Directory

Utilisateurs

Ressources

57



La hiérarchie Active Directory

Exemple de démarrage d’une forét Active
Directory — Ajout d’une station

U§5OJocaI

f—
iI350-s01.1i350.local

Utilisateurs

ens01.1i350.local
=]

ens01-s01.ens01.1i350.local
,
station.ens01.1i350.locsg

Ressources
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La hiérarchie Active Directory
—

71 Ajout d’une station dans ens01.1i350.local

Ouvrir
Explorer
Rechercher...
Gérer

Poste de

Connecter un lecteur réseau. ..
Déconnecter un lecteur réseau...

Créer un raccourci
Renommer

Propriétés




La hiérarchie Active Directory
I

71 Ajout d’une station dans ens01.1i350.local (2/9)

| Paramétres systéme avancés | Protection du systéme | Utilisation 3 distance
Nom de l'ordinateur | Matériel

Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

Description de l'ordinateur : II
Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d'Antoine”".

Mo complet de admpf 12119 admp6 ntra

Domaine : admp6.intra

Pour utiliser un Assistant et vous joindre a un z p
domaine ou un groupe de travail, cliquez sur Identité Ildertie surle reeeau|
sur le réseau.

Pour renommer cet ordinateur ou changer de

domaine ou de groupe de travail, cliquez sur Modffier. I S I

60

OK || Annuler | Appliquer




La hiérarchie Active Directory

T e
71 Ajout d’une station dans ens01.1i350.local (3/9)

Modifications de l'identification

61



La hiérarchie Active Director
-#

71 Ajout d’une station dans ens01.1i350.local (4/9)

Nom d'utilisateur de domaine et mot de passe

e [ == =0 [ ey A — e AR e e = e e e B R T ()
Entrez le nom et le mot de passe aun comptie autorse a |joindre e

administrateur
. —————
1 | n N
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La hiérarchie Active Directory

T e
71 Ajout d’une station dans ens01.1i350.local (5/9)

Sy ance

........

Appliguer 63



La hiérarchie Active Directory
—

71 Ajout d’une station dans ens01.1i350.local (6/9)
I 3 &vancél

Modifications de l'identification

Yous pouvez modifier le nom et I'appartenance de cet
ordinateur. Les modifications peuvent affecter l'accés aux pr votre
ressources réseaul.

Nom de l'ordinateur :

I Station
MNom complet de l'ordinateur : -
Station.i350.local reseau I

Identification réseau x|

Yous devez redémarrer votre ordinateur pour que les modifications
— Membi soient prises en compte.

“ D

I; oK

" Groupe de travail :
lwoFiKGFIDUF’

0K Annuler

oK Annuler Sppliquer




La hiérarchie Active Directory
]
71 Ajout d’une station dans ens01.1i350.local (7 /9)

Ouverture de session Windows
icragsoft’ Microsoft
-Windows 2000
A w» P ﬁ - l

Technologie NT

L

Utilisateur : | administrateur

Mot de passe : |

Se connecter & : STATION {cet ordinateur)

ENSO1
LISSD _ _
STATION (cet ordinateur)

oK I Annuler Arréter le systéme. .. I Options << I




La hiérarchie Active Directory

]
71 Ajout d’une station dans ens01.1i350.local (8 /9)

Ouverture de session Windows
Windows

Technologie NT

L

Utilisateur : | etuoooo

Mot de passe : | Aol

Se connecter 3 lLISSO LI

™ Ouwrir la session en utilisant une connexion modem

Annuler Arréter le systéme. .. | Options << |




71 Ajout d’une station dans ens01.1i350.local (9/9)

o, ordinateur sur le réseau.

MNom complet de
l'ordinateur :

Domaine : ens01.1i350 local

Station.ens01.1i350.local

Four utiliser [Assistant [dentification réseau pour vous
[eindre & un domaine et créer un utilisateur local, eliguez
sur [ réseau,

Pour renommer, cet ordinateur ou vous [oindre & uh
domaine, cliguez sur Proprigtés.

ordinateur.

¥ Propriétés systéeme

Général |dentification réseau | Matériel | Profil des utiisateurs | Avancé |

Windows utilise les informations suivantes pour identifier votre

D réseau

Propriétés

Remarque : seuls les Administrateurs peuvent modifier ['identification de cet

21|

oK

Annuler

Appliguer

Bémarrer| | 1] @ 51 ||[EcAwINNT\Systems2,..

La hiérarchie Active Directory

BE 1144
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Approbation Active Directory :
Outil

1 Notion de mode
Natif (serveurs et stations uniquement Windows 2000 et ultérieurs)
® La sécurité est maximale
Mixte (serveurs ou clients antérieurs & Windows 2000)
m Les fonctionnalités de gestion des groupes sont réduites

® La sécurité correspond a celle d'un NT4 Qe sttt

v : Domaines et approbations Active Directory

@ cristallo.local
J Action  Affichage |J & = ‘ | | | B
Nom de domaine (avant
D | Hom e eoet 000
&E Domaines et approbations Active Dir IDBSC"P“‘W
7 ) s
@ Gerer

Mode opératoire du domaine :

. Mode mixte [prise en charge des contréleurs de domaine de Windows 2000
Afflchage 4 et des versions antérieures).

Exporter la liste... —Mode de domaine

& Pour basculer le domaine en mode natif, cliquer sur Changer
de mode. Cette opération ne peut pas étre annulée. Pour plus
d'information sur les modes de domaine, consultez lAide.

Changer de mode |

fide

Propriétés de cristallo.local 21x|




Gestion des serveurs et services
6 |

¥ Sites et services Active Directory

i

J@ Console Fenétre 7

“ acion  Affichage || < = | @@ | X 2 Aiou'l' d'Un nouvedqgau Site

Arbre I MNom I Domaine I Type I
154 Sites et services Active Directory [maitre-ser & MAITRE-SER...  cristallo.local Serveur
B3 stes ) maITRE-SAL. .. Serveur

=1-(1] Inter-Site Transports

-CQ 1P
: [ smTP m'f? Sites et services Active Directory ;
E] Premier-Site-par-defaut 3 2 >
oy |54 Console Fenétre 2 /
: &) MAITRE-SERVELR “ Action  Affichage |J " = | | X ,”:ﬂ( | @
“- ] MAITRE-SAUVEGARDE
B-@ Subnets arbre I B‘“ | Domaine

|54 Sites et services Active Directory [maitre-ser‘" &) MAITRE-SER... cristallo.local

=3 E 8 EALIEE oA ites et services Active Directory
J% Console  Fenétre ?
; Nouveau IJ Action  Affichage |J & = | | by e
E_]E Toutes les tiches » Arbre | Mom
Mouvelle Fenétre & partir dici |54 Sites et services Active Directory [maitre-ser BPNTDS Settings
=[] Sites
8- Actualiser E]D ger-Site Transports
L Ip
Propriétés CI SMTP
... [4] ier-Site-par-
Aide = Premier-Site-par-defaut
=[] Servers

- B 1AITRE S Al

Toutes les taches 4
- 3subnets

Affichage 4
Nouvelle fenétre & partir d'ici

Supotimer

Déplacement d'un site



Gestion des serveurs et services

1 Les ordinateurs sont affectés & un site
en fonction de leur adresse IP

!,f;? Sites et services Active Directory

54 Fichier Action Affichage Fendtre 2

e | AR XFRBE| @

@ Sites et services Active Directory [ars | 192,168.1.0/24 0 objets

=[] Sites Nom Type D
=[] Inter-Site Transports
- m-rr Aucun élémer
@[] SMTP
= ] Premier-Site-par-defaut
[ Servers

= ARS-SRY

- [3% NTDS Settings
=-(_] Subnets

(== 192, 163.1.0/2

4




L” organisation physique du réseau dans
Active Directory

0 Lutilitaire Sites et Services Active Directory

¥ Sites et services Active Directory = -J.g'l(.l
|53 Console Fenétre 7 ]_-.Lﬂ_l_’ﬂ
J Action  Affichage ’J & o= || X B2

Arbre |

{57 Sites et services Active Directory [[i350-s01

=[] Sites
=) Inter-Site Transports
. GNP

= E Premier-Site-par-defaut

E]G Servers

=) enso1-s01
L3 NTDS Settings
= LI3s0-s01

/B NTDS Settings

(7] Subnets

Mom

| Type

I Description

DEFAULTIPSITELINK

Lien du site
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L” organisation physique du réseau dans

Active Directory

o Lutilitaire Sites et Services Active Director
'g _9151%

Général | Objet | Sécurits |
|54 Console '

] = DEFAULTIPSITELINK =
action  AFF
Arbre | f
'  Description || -
- Sites et ser = 5 4 = :
S ites absents de ce ites présents dans
& %’ le inte lien de sites : ce lien de sites ©
Ly Premier-Site-par-defaut
L.E3

=1 B Prer
EID Afouterss I
=
L SUppnmer I

Coiit : |1ou 3
q | Réplication toutes les |1 a0 _J; minutes %
I Modife la planification... | 1

I 0K I Annuler Sopliquer l




L” organisation physique du réseau dans
Active Directory

0 Lutilitaire Sites et Services Active Directory

E Propriétés de <généré automatiqguement> 3 = == %
Connesion 3 Active Ditectory | Objet | Sécurite | [ =10l
|54 =18l =]
m <généré automatiquement>
Arbre le serveur | Depuislesite | Type.

|[5F 5t Desciption : [ 501 Premier-Site-pa...  Connexion
: E]% Transport ;- |HPC LI
Modifier la planification...
=

~ Lien de serveur

Serveur ; |L!350-501 Modifier... l

Site - IPremier_-Site:par-défaut

Domaines répliqués : Ik’Cohfiguraﬁon d'entreprise unic

Domaines répliqués partiellement : |

0K Annuler Aopfiquer {




Base de comptes locale

N’existe pas sur les contréleurs de domaine

La base de compte locale est supprimée lors de I'ajout
du rdéle Active Directory

Utilisable sur les serveurs et les stations de travail
Ne permet qu’un acceés aux ressources locales

Les groupes locaux peuvent contenir des objets
(utilisateurs et groupes) issus d’AD

Administration par la console de gestion de
I'ordinateur
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Utilisateurs et groupes Active Directory

Base de comptes dupliquée sur I'ensemble des
controleurs AD

Utilisable par toutes les ressources et services du

domaine

Administration par la console Utilisateurs et
Ordinateurs Active Directory
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Utilisateurs et groupes

La ligne de commande pour la gestion des comptes

sous Windows 2000

Net user

Net group
Permet la gestion des comptes pour la machine
locale et le domaine local

Ne permet pas de gérer les comptes d’autres
machines ou domaines

76



Utilisateurs et groupes

La commande net user - Exemples
Afficher la liste de tous les comptes d'utilisateurs pour I'ordinateur local :
net user
Afficher des informations sur le compte d'utilisateur robertf :
net user robertf

Ajouter un compte d'utilisateur pour Suzanne Duprez et [' autoriser & ouvrir une
session entre 08:00 et 17:00, du lundi au vendredi (pas d'espace dans la

désignation des heures) avec le mot de passe obligatoire (suzanned) et le nom
complet de I'utilisateur, tapez :

net user suzanned /add /passwordreq:yes /times:lundi-vendredi,
8:00-17:00 /fullname:"Suzanne Duprez"

Pour définir I'heure de connexion de johnsw (08:00 & 17:00) dans la plage 24
heures, tapez :

net user johnsw /time:M-F,08:00-17:00

Pour définir I'heure de connexion de johnsw (08:00 & 17:00) dans la plage 12
heures, tapez :

net user johnsw /time:M-F,.8am-5pm

Pour autoriser marysl & se connecter entre 04:00 et 17:00 le lundi, entre 13:00 et
15:00 le mardi et entre 08:00 et 17:00 du mercredi au vendredi, tapez :

net user marysl /time:L,4:00-17:00;Ma,13:00-15:00;Me-V,8:00-17:00



Utilisateurs et groupes

La commande net group - Exemples
Afficher la liste de tous les groupes figurant sur le serveur local :
net group
Ajouter le groupe Cadres & la base de données des comptes d'utilisateur locale :
net group Cadres /add
Ajouter le groupe Cadres a la base de données du domaine :
net group Cadres /add /domain

Ajouter les comptes d'utilisateur existants alainbo, fabriced et isabelb au groupe
Cadres sur l'ordinateur local :

net group Cadres alainbo fabriced isabelb /add

Ajouter les comptes d'utilisateur existants alainbo, fabriced et isabelb au groupe
Cadres dans la base de données du domaine :

net group Cadres alainbo fabriced isabelb /add /domain
Afficher les utilisateurs du groupe Cadres :
net group Cadres
Ajouter un commentaire & l'enregistrement du groupe Cadres :
net group Cadres /comment:"La direction™
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Utilisateurs et groupes

La ligne de commande sous Windows 2003 pour active
directory
Dsadd Ajoute des objets a I'annuaire
Dsmod Modifie des attributs spécifiques d’un objet existant dans I'annuaire
Dsmove Déplace un objet vers un conteneur

Dsquery Recherche des objets dans I'annuaire correspondant & des critéres
de recherche spécifiés

Dsget Affiche les propriétés des objets dans I'annuaire
Dsrm Supprime un objet et/ou toute la sous-arborescence d’un objet dans
I’annuaire
Possibilité d’agir en local (par défaut) ou sur un domaine
spécifié
Permet d’agir sur tous les attributs AD
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Utilisateurs et groupes

La commande dsadd user:

Dsadd user NUUtilisateur [-samid NomSAM] [-upn NPU] |[-

fn Prénom] [-mi Initiale] [-1ln Nom] [-display
NomAffiché] [-empid IDEmployé] [-pwd {Mot de passe |
*}] [-desc Description] [-memberof Groupe,..] [-office
Bureau] [-tel NuméroTéléphone] [-email
CourrierElectronique] [-fax NuméroTélécopie] [-iptel

NuméroTéléphonelP] [-webpg PageWeb] [-title Titre] [-
dept Département] [-company Societé] [-mgr Directeur]
[-hmdir RépertoireBase] [-hmdrv LettreLecteur:] [-
profile CheminProfil] [-loscr CheminScript] [-
mustchpwd {yes|no}] [-canchpwd {yes|no}] ...
............ [{-s Serveur | -d Domaine}]
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Les stratégies de groupes

11 Une stratégie de groupes est un objet Active
Directory qui va contenir un ensemble de

parametres. 7 G0 Formateurs Deskion) WS
=] # Computer Configuration
=l | Polides
# | Software Settings
& | Windows Settings
# | Administrative Templat
= | Preferences

& | Windows Settings
4 [=] Control Panel Settings
= 42, User Configuration
=l | Polides
& | Software Settings
& | Windows Settings
& | Administrative Templat
= | Preferences
& | Windows Settings
4 (=] Control Panel Settings

-+
+



Les stratégies de groupes

Ces paramétres vont permettre d’agir sur
I’environnement d’un utilisateur ou d’'un ordinateur en
déployant une configuration qui ne sera pas
modifiable

Une stratégie de groupe peut aussi étre appelée
GPO (Group Policy Obiject)

Cet objet de stratégie de groupe va ensuite étre lié
a un conteneur site, un domaine ou une unité
d’organisation. Cela va permettre d’appliquer les

parameétres de stratégie de groupe aux objets
contenu dans ces conteneurs.



Les stratégies de groupes

Applicables a différents conteneurs
Domaines
Sites
Unités Organisationnelles (UQO)

A la machine locale

Pour les utilisateurs et les ordinateurs

(priorité aux stratégies définies sur les ordinateurs en cas de conflit)

Héritables dans la hiérarchie des conteneurs AD
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Les stratégies de groupes

Modéles d’administration
Accés au bureau
Barre des taches
Panneau de configuration
Windows update
Planification

Sécurité
Mots de passe
Audits de sécurité

Installation automatique de logiciels
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Les stratégies de groupes

Scripts (en plus de celui associé au profil)
Ouverture /Fermeture de session

Démarrage /Arrét de I'ordinateur local
Service d’installation a distance

Uniquement avec les packages d’installation MSI
Paramétrage de I'explorateur internet
Redirection de dossiers

Mes documents

Bureau
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Les stratégies de groupes

1 Mise en place d’une
stratégie de groupe
sur les objets d’une
Unité
Organisationnelle (UO)

4% Utilisateurs et ordinateurs Active Directory

J@ Console  Fenétre 7

J Action  Affichage J e - | | X | E

Arbre | | Etudi0l 1 objets
é Utilisateurs et ordinater |-Mom
=2 li350.local € etuoono
<[] Builtin

-] Computers
[#-{&] Domain Control

‘@
D Foreign: Délégation de contrdle. ..
(I Users Ajouter des membres 3 un groupe. ..
Déplacer...
Rechercher...
Nouveau

Toutes les taches

Affichage »
Mouvelle fenétre & partir d'ici

Supprimer
Renommer
Actualiser
Exporter la liste...
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Les stratégies de groupes
—

-1 Configuration de scripts d’ouverture de session 2/5

£% Utilisateurs et ordinateurs Active Directory B

J@ Console  Fenétre 7

| et it || < T TR 21 x]

Arbre | | Général| Gérépar Stratégie de groupe |

@ Utilisateurs et ordinate: o ) _ ;

EI@ li350.local %ﬁi Liaisons de ['objet Stratégie de aroupe actuel pour Etudil
(-] Builtin =

(1] Computers

(#-{&] Domain Cantrol Lisisons de l'objet Stratégie de groupe | Me pas pas... | Désacti.. |

-] ForeignSecurity
L] Users

Corbeille

|

I”tt‘l'”':r Plus un obijet Stratégie de groupe est haut dans |a liste, plus sa priorité est élevée.
Explorer Cette liste a été obtenue & partir de : 1i350-s01.1i350 local

i Ajouter... I fadifier ' [ atiter I
LAY
Connexion 3 {iptions,.. SUPPIME., .. | Proprigtés I Descendie I
Internet

[~ Bloguer I'héritage de stratégies

Fermer I &nriuler | Appliquer |

XCa Nns

i#Démarrer “ o] & 3 |J <HUilisateurs et ordinateurs...l FF!, 09:21




Les stratégies de groupes
—

1 Configuration de scripts d’ouverture de session 3/5

£% Utilisateurs et ordinateurs Active Directory

| <5 Console  Eenétre 2
[_ o I [ Sy [ e - I oo > W IRV Y N v
Propriétés de Etudi0l i 21 x]

Général | Gérépar  Stratégie de’groupe'l | Description

Liaisons de l'objet Stratégie de groupe actuel pour Etudil

Liaisons de 'objet Stratéaie de aroupe | Ne pas pas... | Désacti... |
@ MNouvel objet Stratéagie de groupe

Corbeille

|

Internet
Explorer Plus un obijet Stratégie de groupe est haut dans la liste, plus sa priorité est élevée.
Cette liste a été obtenue & partir de : i350-s01.1i350.local

i\ | Nouveau I Ajouter... I Modifier I Wonter |
Connexion 3 5
Internet Options... ' Supprimer..;l Propriétés I Descendre I

[ Bloquer Ihéritage de stratégies

Fermer | Snnuler | Aopliguer I

E“ﬂarr| i @& 3 ||[Surilisateurs et ordinat... @F o923



Les stratégies de groupes
—

-1 Configuration de scripts d’ouverture de session 4/5

lisateurs et ordinateurs Active Directory

v
Mes documentl =2,
J@ Console  Fenétre 2

o SR [ [ Co Y (- S el [ ro S I B IR ST B
= | QT
a

Propriétés de EtudiOl . _‘?Jﬁ’

Poste de trav .
2 Géné,aql Géré par  Stratégie de gloupe‘l [ Description

Liaisons de l'objet Stratégie de groupe actuel pour Etudiil

Liasisons de l'objet Stratégie de groupe | Ne pas pas... | Désachi... ]

€8 Stratégie Etudiol]

Internet
Exploref Plus un objet Stratégie de groupe est haut dans la liste, plus sa priorité est élevée.
Cette liste a été obtenue & partir de : 1i350-s01.1i350.local

|’ Nouveau I Ajouter... | Maodifier I W onter I
Options... | Supprimer...-l Propriétés | Descendre I

I” Bloguer Ihéritage de stratégies

Fermer ' Snnuler I Aopliguer |

i#pémarrer |J m e 3 l“@utilisateurs et ordinat... FF!, 09:23



r1 Configuration de scripts d’ouverture de session 5/5

gf Stratégie de groupe i

J Action  Affichage |J & = | | I @

Les stratégies de groupes

Arbre I

@ Stratégie Stratégie Etudi0l [li350-s01.1i350.local]
E@ Configuration ordinateur
- @[] Parametres logiciel
([ Parametres Windows
@[] Modéles d'administration
EQ Configuration utilisateur
(] Paramétres logiciel
=1+ Paramétres Windows
ﬁ] Maintenance de Internet Explorer

i |EScripts (ouvertureffermeture de

i[_7] Application Data
, -(Z]) Bureau
L':] Mes documents

71 Modéles d'administration

MNom

i .
=)|Ouverture de session

lg]]Déconnexion

| =181

otion  /

Eﬂbémarrer”] ] & 3 |J <Utilisateurs et ordinal:eurs...lI@Stratégie de groupe

09:32
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Autres parametres de stratégie

Il'y en a plus de 500...
Attention aux héritages de stratégie entre Unités
d'Organisation
Une stratégie de haut niveau peut empécher
I'application d'une autre stratégie.

Voir les stratégies comme un arbre ou chaque
noeud (modification de stratégie) comporte 500
parametres!

Faire simple...



Scripts
Démarrage
Arrét

Stratégie de comptes
Stratégie de mot de passe
Conserver ['historique des mots de passe
Durée de vie maximale du mot de passe
Durée de vie minimale du mot de passe
Les mots de passe doivent respecter des exigences de complexité
Longueur minimale du mot de passe

Stocker le mot de passe en utilisant le cryptage réversible pour tous les utilisateurs
du domaine

Stratégie de verrouillage du compte
Durée de verrovillage des comptes
Délai de réinitialisation du compteur de verrouillages du compte
Seuil de verrovillage du compte



Stratégie locales

Stratégie d'audit
Auditer la gestion des comptes
Auditer I'accés au service d'annuaire
Auditer l'accés aux obijets
Auditer le suivi des processus
Auditer les événements de connexion
Auditer les événements de connexion aux comptes
Auditer les événements systéme
Auditer les modifications de stratégie
Auditer I'utilisation des priviléges



Attribution des droits utilisateur
Accéder a cet ordinateur depuis le réseau
Agir en tant que partie du systéme d'exploitation
Ajouter des stations de travail au domaine
Arréter le systéme
Augmenter la priorité de planification
Augmenter les quotas
Autoriser que I'on fasse confiance aux comptes ordinateur et utilisateur pour la délégation
Charger et décharger des pilotes de périphériques
Créer des objets globaux
Créer des objets partagés permanents
Créer un fichier d'échange
Créer un objet-jeton
Déboguer des programmes
Emprunter l'identité d'un client aprés I'authentification
Forcer l'arrét & partir d'un systéme distant
Générer des audits de sécurité

Gérer le journal d'audit et de sécurité



Attribution des droits utilisateur (suite)
Modifier les valeurs d'environnement de microprogrammation
Modifier I'heure systéme
Optimiser les performances systéme
Optimiser un processus unique
Outrepasser le contréle de défilement
Ouvrir une session en tant que service
Ouvrir une session en tant que tache
Ouvrir une session localement
Prendre possession des fichiers ou d'autres objets
Refuser I'accés & cet ordinateur & partir du réseau
Refuser les ouvertures de session locales
Refuser I'ouverture de session en tant que service
Refuser I'ouverture de session en tant que tache
Remplacer un jeton niveau de processus
Restaurer des fichiers et des répertoires
Retirer I'ordinateur de la station d'accueil
Sauvegarder des fichiers et des répertoires
Synchroniser les données de I'annuaire Active Directory
Verrovuiller des pages en mémoire



= w Configuration ordinateur
P B D Parametres logiciel
; ------ md Installation de logiciel
E] D Paramétres Windows
= || Scripts (démarragejarrét)
E] Parameétres de sécurité
E] @ Stratégies de comptes
----- @ Stratégie de mot de passe
----- @ Stratégie de verrouillage du compte
g@ Strategles locales
-z Stratégie d'audit
----- =e Attribution des droits utilisateur
- g¢) Options de sécurité
E] -z¢4 Journal des événements
------ 5 Parameétres du journal des événements
----- @ Groupes restreints
----- @ Services systeme
----- [ Registre
----- 9 systéme de fichiers
E] D Stratégies de clé publique
o [ Agents de récupération de données cryptées
------ Cl Parameétres de demande automatique de certificat
------ Cl Autorités de certification racines de confiance
- [ Approbation de 'entreprise
S @ Stratégies de sécurité IP sur Active Directory
l D Modeles d'administration




=)-(_] Modeles d'administration
E] [:] Composants Windows
cE Q NetMeeting
- [ Partage d'applications
444444 (] Audio et vidéo
- (1] Page d'options
=- D Internet Explorer
- ~-[_] Panneau de configuration de Internet
------ (] Pages hors connexion
------ (L] Menus du navigateur
444444 (] Barres d'outils
444444 (] Persistance
I D Contrdles approuvés par l'administrateur
=8 D Explorateur Windows
f ------ (] Baite de dialogue commune d'ouverture de Fichiers
E] [:] Microsoft Management Console
C - D Composants logiciels enfichables restreints/autorisés
------ Cl Composants logiciels enfichables d'extension
S -] Stratégie de groupe
(] Planificateur de taches
5 (] windows Installer
------ (] Windows Update
------ [:] Menu Démarrer et Barre des tiches
E] D Bureau
- (] Active Desktop
------ (] Active Directory
EJ D Panneau de configuration
- [ Ajout{Suppression de programmes
------ (] Affichage
~~~~~~ (] Imprimantes
P (L] Options régionales
= D Réseau
- [ Fichiers hors connexion
P e [:I Connexions réseau et accés a distance
=2- C] Systeme
~~~~~~ -] Ouverture/Fermeture de session
------ [:] Stratégie de groupe




= 5@ Configuration utilisateur
= [:l Parametres logiciel
- mm Installation de logiciel
E] Cl Parametres Windows
: E] ﬁfl Maintenance de Internet Explorer
P e @ Interface utilisateur du navigateur
gl Connexion

Scripts (ouverture/fermeture de session)
-Hg Parametres de sécurité
= Cl Stratégies de clé publique
A (] Approbation de l'entreprise
----- #a Services d'installation a distance
E] (] Redirection de dossiers
- [_] Application Data

E] L_] Mes documents
j ------ (] Mes images
: - (] Menu Démarrer
l CI Modeles d'administration



=8 D Modeles d'administration
=)+ Composants Windows
B D MetMeeting
[ = -] Partage d'applications
------ (] Audio et vidéo
L C] Page d'options
=- D Internet Explorer
- [ Panneau de configuration de Internet
------ (] Pages hors connexion
444444 (] Menus du navigateur
------ (] Barres d'outils
444444 (] Persistance
= [:| Contrdles approuvés par 'administrateur
=B D Explorateur Windows
f ------ (] Boite de dialogue commune d'ouverture de fichiers
B- {1 Microsoft Management Console
S D Composants logiciels enfichables restreints/autorisés
------ (] Composants logiciels enfichables d'extension
R ~..[_]] Stratégie de groupe
------ D Planificateur de tiches
«««««« (] Windows Installer
------ -] Windows Update
------ Q Menu Démarrer et Barre des taches
E] Cl Bureau
- [ Active Deskkop
[ Active Directory
E] D Panneau de configuration
...... [j Ajout/Suppression de programmes
444444 (] Affichage
------ (] Imprimantes
L e -..[_] Options régionales
=- [:] Réseau
R D Fichiers haors connexion
R D Connexions réseau et acceés 3 distance
=- C] Systéme
~~~~~~ -] OuverturefFermeture de session
------ -..[_]] Stratégie de groupe



Performances de Active
Directory

La vitesse d'ouverture d'une session utilisateur
est proportionnelle au nombre de groupes de
sécurité auxquels il appartient

Attention aux trés gros sites!
(500 dossiers partagés accessibles = 500 Jetons)

Performances surtout liées au réseau



Au coceur de AD

Journalisation (résiste aux coupures secteurs)
La base de données reste toujours a jour

La base de données de Active Directory est stockée dans

c:\winnt\ntds\Ntds.dit

Les journaux sont dans les .log (format propriétaire)
Principe de la journalisation

Ecriture du fichier log

Ecriture en mémoire

Confirmation de la transaction
Ecriture de Ntds.dit



