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Copyright


! Copyright	©	2017	Olivier	Glück;	all	rights	reserved		

! Ce	support	de	cours	est	soumis	aux	droits	d’auteur	et	n’est	donc	
pas	dans	le	domaine	public.	Sa	reproduc=on	est	cependant	
autorisée	à	condi=on	de	respecter	les	condi=ons	suivantes	:		
!  Si	ce	document	est	reproduit	pour	les	besoins	personnels	du	reproducteur,	
toute	forme	de	reproduc=on	(totale	ou	par=elle)	est	autorisée	à	la	
condi=on	de	citer	l’auteur.		

!  Si	ce	document	est	reproduit	dans	le	but	d’être	distribué	à	des	=erces	
personnes,	il	devra	être	reproduit	dans	son	intégralité	sans	aucune	
modifica=on.	CeEe	no=ce	de	copyright	devra	donc	être	présente.	De	plus,	
il	ne	devra	pas	être	vendu.		

!  Cependant,	dans	le	seul	cas	d’un	enseignement	gratuit,	une	par=cipa=on	
aux	frais	de	reproduc=on	pourra	être	demandée,	mais	elle	ne	pourra	être	
supérieure	au	prix	du	papier	et	de	l’encre	composant	le	document.		

!  Toute	reproduc=on	sortant	du	cadre	précisé	ci-dessus	est	interdite	sans	
accord	préalable	écrit	de	l’auteur.		
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Plan du cours
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! CM1	:	Internet,	les	réseaux	et	le	web	

! CM2	:	Pages	HTML	et	feuilles	de	styles	CSS	

! CM3	:	Web	interac=f,	formulaires,	pages	dynamiques	et	PHP	

! CM4	:	Protocole	HTTP,	méthodes	GET	et	POST	

! CM5	:	Les	applica=ons	d’Internet	

! CM6	:	La	couche	transport	:	les	protocoles	TCP	et	UDP		

! CM7	:	Le	protocole	IP	

! CM8	:	Les	protocoles	Ethernet,	ARP	et	ICMP.	Synthèse	des	
échanges	entre	un	client	et	serveur	Web	



CM8 – Les protocoles Ethernet, ARP et ICMP


Format	de	la	trame	Ethernet	

Le	protocole	ARP	

L’architecture	TCP/IP	

Synthèse	des	échanges	entre	un	navigateur	Web	et	un	

serveur	Web	
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Plan du CM8


! Format	de	la	trame	Ethernet	

! Le	protocole	ARP	

! L’architecture	TCP/IP	

! Synthèse	des	échanges	entre	un	navigateur	Web	et	un	
serveur	Web	
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Ethernet, le protocole des cartes réseaux


! Une	carte	réseau	Ethernet	fabrique	un	signal	qui	est	
envoyée	à	une	autre	carte	réseau	Ethernet	

! Les	répéteurs	(Hub)	ou	commutateurs	(Switch)	
interconnectent	les	ordinateurs	entre	eux	

! Exemple	avec	des	Hub	
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A B

Hub

Hub

Hub



Format de la trame Ethernet


! Préambule	:	7	fois	10101010	pour	la	synchronisa=on	bit	

! SFD	(Start	Frame	Delimitor)	:	10101011	pour	la	
synchronisa=on	octet	

! Bourrage	si	Lg	<	46	octets	pour	détec=on	collision	

! FCS	sur	4	octets	pour	la	détec=on	d'erreur	

! Différence	IEEE	802.3/Ethernet	:	champ	Lg/Type	
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ARP – Rôle et fonc$onnement


! ARP	(Address	Resolu=on	Protocol)	sert	à	trouver	l’adresse	
MAC	d’une	carte	réseau	alors	que	l’on	connaît	son	adresse	IP	

! Si	la	machine	source	et	des=nataire	sont	sur	le	même	réseau	

!  1	-	requête	ARP	(broadcast	MAC)	

!  2	-	réponse	ARP	(le	des=nataire	a	reçu	le	broadcast	et	s'est	reconnu,	
il	envoie	son	@MAC)	

!  3	-	la	source	peut	envoyer	ses	données	vers	le	des=nataire	(adresse	
MAC	des=na=on	connue)	

! Si	elles	ne	sont	pas	sur	le	même	réseau	

!  la	diffusion	ne	passe	pas	le	routeur	

!  résolu=on	de	proche	en	proche	:	le	client	envoie	ses	données	au	
prochain	saut	dont	l’adresse	MAC	est	trouvée	par	ARP,	puis	le	
prochain	envoie	au	suivant	en	u=lisant	sa	table	de	routage	et	ARP…	
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ARP - Format du paquet
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ARP - ICMP
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ARP - ICMP
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L’architecture de TCP/IP
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IP 

ping 
TCP UDP 

ICMP 

ARP 

Logiciel dans l’OS (système d'exploitation) 

Cartes réseaux 
(Ethernet, Wifi, ...) 

Matériel 

HTTP SSH TELNET SMTP DNS FTP 

sockets 

NFS 

Applications (navigateur, terminal, mail…) 

LDAP 

réseau 

transport 

OSI 

7 
6 
5 

2 
1 
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Communica$ons sans routeur


! Deux	machines	sur	un	même	sous	réseau	
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IP 

TCP 

Réseau logique IP 

Pilote 
Ethernet 

Client FTP 

IP 

TCP 

Pilote 
Ethernet 

Serveur FTP 

Sous-réseau de type 
Ethernet 

Ordinateur A Ordinateur B 

Protocole FTP 

Protocole TCP 

Protocole IP 

Protocole Ethernet 

Linux 
kernel 

NIC 



Communica$ons avec routeur(s)


! Prise	en	compte	de	l'hétérogénéité	
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IP 

TCP 

Pilote 
Ethernet 

Client FTP 

IP 

TCP 

Pilote 
Token Ring 

Serveur FTP 

sous-réseau de type 
Token Ring 

Ordinateur A Ordinateur B 

Protocole FTP 

TCP - contrôle de bout en bout 

Datagram
mes IP 

trames 
Ethernet 

Linux 
kernel 

NIC 

IP 

Ether Token 

sous-réseau de type 
Ethernet 

trames 
Token 
Ring 

De proche 
en proche 

Routeur 



L’encapsula$on : ajout des en-têtes


Olivier	Glück	 L1	Math-info	UCBL	-	LIFASR2	:	Introduc=on	aux	réseaux	et	au	web	 15	

IP 

TCP 

Pilote 
Ethernet 

Serveur FTP 

données 
utilisateur 

en-tête 
applica

tif 

données 
applicatives TCP 

données 
applicatives TCP IP 

données 
applicatives TCP IP Ethernet Ethernet 

message 

segment 

datagramme 

trame 

20 

20 

20 

20 

20 14 4 



Checksum UDP 

L’en-tête UDP : 8 octets


Olivier	Glück	 L1	Math-info	UCBL	-	LIFASR2	:	Introduc=on	aux	réseaux	et	au	web	 16	

Longueur segment 

Données applicatives (message) 

32 bits 

Port destination Port source 
8 octets 

Taille totale du datagramme 
(en-tête+données) 

Somme de contrôle du 
datagramme (en-tête+données) 

optionnel : peut être à 0 

UDP = IP + numéros de port !! 



L’en-tête TCP : 20 octets
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Numéro du premier 
octet du segment 

Total de contrôle Ptr données urgentes 

Lg h. 

 

R
S
T 

 

F 
I
N 

 

S
Y
N 

 

P
S
H 

 

A
C
K 

 

U
R
G 

32 bits 

2
0

 o
c
te

ts
  

 
Données applicatives 

Options (O ou plusieurs mots) + bourrage 

NR Numéro de séquence acquitté 

NS Numéro de séquence 

Port destination Port source 

Taille fenêtre réception 

Numéro du prochain 
octet attendu 

Longueur en-tête en 
multiple de 4 octets 

Checksum sur tout le 
segment (cf. UDP) 

Nb d'octets que le 
récepteur peut recevoir 

Les données comprises entre le premier octet 
DATA et la valeur du Ptr sont urgentes : TCP 
interrompt l'application pour forcer la lecture 



Format de l’en-tête IPv4


! Un	en-tête	de	20	octets	+	une	par=e	faculta=ve	de	
longueur	variable	(op=ons)	
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32 bits 

2
0

 o
c
te

ts
  

 
Data (segment TCP, …) 

Options (O ou plusieurs mots) 

Destination Address 

Source Address 

Header Checksum Protocol TTL 

Fragment Offset (Fragment) ID 

LEN TOS IHL VER 

D 

F 

M

F 

1er bit 
transmis 



La désencapsula$on : iden$fier la couche >
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IP 

TCP 

Ethernet ou 
SNAP 

Numéro de port 
(dans l'en-tête TCP 

ou UDP) 

Identifiant de protocole 
(dans l'en-tête IP) 

EtherType (dans 
l'en-tête de la trame) 

ICMP ARP 

UDP 

HTTP SSH TELNET SMTP DNS FTP LDAP NFS 

port=53 

port=25 

port=23 

port=22 

port=80 

proto=6 proto=17 

proto=1 

type=0x800 
type=0x806 



Les sockets et les numéros de port


! Un	échange	Client/Serveur	=	(@IP_src,port_src,@IP_dest,port_dest)	

Olivier	Glück	 L1	Math-info	UCBL	-	LIFASR2	:	Introduc=on	aux	réseaux	et	au	web	 20	

L'appli écrit 

L'appli lit 

L'appli écrit 

L'appli lit 

Port 5004 utilisé par le navigateur web 

TCP/UDP send 
buffer 

TCP/UDP recv 
buffer 

IP 

Une socket est un fichier virtuel local dans lequel l’application lit 
ou écrit. Elle est associée à un numéro de port local et des zones 
d’émission/réception de TCP ou UDP attribués par le système 
d’exploitation. 

Client 

TCP/UDP send 
buffer 

TCP/UDP recv 
buffer 

IP 

Serveur 

Le paquet IP 
circule dans 
le réseau 
Internet 

@IP client 

@IP serveur 

Port 80 utilisé par le serveur web 



A la fin du module !
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