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Chapitre 1

Introduction

Tout ce qui transite par les fibres optiques, le commerce électronique, les
transactions bancaires, les messages électroniques, ... est concerné par cette
technique prometteuse de la cryptographie quantique ou distribution de clefs
secretes. Et ce, parce qu’elle assure des communications inviolables.

Nous allons plus particulierement nous intéresser au probleme qui consiste
en la transmission d’'un message entre Alice et Bob, Alice étant la source et
Bob, le destinataire. Ils sont reliés par un canal qui d’une part va propager de
I'information et d’autre part sera la source de phénomenes perturbateurs. Ces
perturbations qui alterent le message transmis sont la principale propriété
du canal. Il peut sembler étrange qu’on accorde une telle importance a ces
phénomenes alors qu’ils passent la plupart du temps inapergus. Mais il ne faut
pas oublier que la réception du message envoyé par la source résulte d’une
mesure physique dont la précision est limitée. Ce sont ces perturbations qui
vont restreindre les possibilités de communication.



CHAPITRE 2. THEORIE DE L'INFORMATION 5

Chapitre 2

Théorie de I’'information

2.1 Introduction

Avant d’aborder la cryptographie quantique, il est peut étre utile de
s’intéresser a la notion d’information.

Nous avons utilisé précédemment les termes propager de l'information
mais qu’est-ce au juste l'information? En 1948, Claude Elwood Shannon
élabore et énonce sa théorie de I'information. Elle donne une mesure quanti-
tative (mais en la restreignant) de I'information, étudie ses différents moyens
de transmission et les dégradations qu’elle subit. Elle affirme la possibilité
d’une communication sans erreur malgré la présence de bruits perturbateurs
affectant la transmission pourvu qu'un codage approprié soit employé.

Le premier point de cette théorie est la conception d’une mesure quanti-
tative de 'information. Mais il faut garder a ’esprit que 1’'objet de la théorie
de I'information est un message dont la fonction est de transmettre un objet
sans en connaitre le contenu. L’information que peut porter cet objet n’a
pas de conséquence sur les moyens utilisés pour la transporter. On en arrive
donc a une définition de 'information qui ne prend pas en considération la
sémantique du message, ni ses autres aspects qualitatifs. Cela peut paraitre
contradictoire car le sens du message semble étre 'essence méme de 'infor-
mation et que donc si on retire la sémantique, le message semble se vider
de son contenu. Mais la théorie de I'information ne se préoccupe pas de cet
aspect.

Remarque 1 1[I est inutile de transmettre un message qui est certain, dont
le contenu est connu a [’avance par le destinataire.
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On en tire deux conséquences. La premiere est qu’on ne va s’intéresser
qu’a des sources aléatoires, le message émis est issu d’événements aléatoires.
Dans le cas qui nous préoccupe, Alice envoie aléatoirement un photon polarisé
horizontalement, verticalement, diagonalement ou anti-diagonalement qui se-
lon des conventions établies préalablement par Alice et Bob représenteront
des 0 ou des 1.

La deuxieme porte sur la définition de la quantité d’information. Celle-ci
va représenter la mesure de 'imprévisibilité du message.

On peut définir plusieurs types de quantités d’information.

L’information moyenne est la quantité d’information produite par une
source (dont le message émis est issu d’événements répétitifs et stationnaires,
ne dépendant pas de 'origine des temps choisie) et transmise par le message.
C’est ce qu’on appelle aussi son entropie.

Une autre quantité est celle de I'information moyenne qu’apporte la connais-
sance du message recu sur le message émis. Cette grandeur est symétrique.
Elle mesure aussi la quantité d’information qu’apporte le message émis sur le
message re¢u. C’est I'information mutuelle moyenne ou information mutuelle.

On peut aussi mesurer la capacité d'un canal a transmettre de I'informa-
tion, c¢’est le maximum de 'information mutuelle moyenne.

Lorsque les événements que nous utilisons pour décrire la source sont
des choix d’éléments, appelés symboles (dans notre cas: un photon dans un
état de polarisation), parmi un ensemble prédéterminé appelé alphabet (dans
notre cas: les quatre états de polarisation possibles), supposé fini (pour que
les symboles puissent étre distingués), le message est constitué d’une suite de
symboles et est dit numérique. On peut évidemment remplacer le message
émis par tout autre qui s’en déduit de manieére certaine et réversible (inva-
riance de I'information).

La cryptographie n’est qu'un aspect des transformations que 'on peut
effectuer sur un message numérique. On peut le transformer par codage de

source, par codage de canal et par cryptographie.

Le codage de source vise a la concision maximale tout en assurant que
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I'on peut retrouver le message initial.

Le codage de canal vise a protéger le message contre les perturbations du
canal.

La cryptographie quant a elle présente plusieurs aspects, le chiffrage du
message (c’est-a-dire le rendre inintelligible a tout autre que son destinataire),
son authentification ou encore la détection de toute altération du message
par effacement, insertion ou remplacement de certains symboles. Elle sert
donc de maniere générale a protéger un message.

2.2 Mesure quantitative de I’'information

Comme nous ’avons dit précédemment, nous pouvons associer a la mesure
de la quantité d’information, la mesure de 'improbable puisqu’un événement
certain n’apporte aucune information.

On mesure donc la quantité d’information h(x) apporté par la réalisation
d’un événement x de probabilité p(x) par une fonction croissante de son
improbabilité zﬁ (plus il est improbable plus il apporte d’information),
soit : )

h(x)=f [p (x)] (2.1)
ou f est une fonction croissante.

— Un événement certain apportera une information nulle, soit f(1) = 0.

— De plus, on veut que la réalisation de deux événements indépendants
x et y apporte la somme de leurs quantités d’information individuelles,

soit :
hoy) =1 {p (i,y)} =7 Lﬂ (x) %p<y)}

puisque, pour des événements indépendants, p (z,y) = p (z) - p (y).

— On déduit donc de ces trois propriétés que la fonction f est la fonction
logarithme et le choix de la base du logarithme définit I'unité d’infor-
mation utilisée (bit ou Sh, nat, dit, ...).
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— La base du logarithme ne sera donc pas précisée dans les définitions qui
vont suivre. Mais lorsque nous les appliquerons au cas que nous trai-
tons, nous travaillerons en base 2, de telle sorte que le choix entre deux
alternatives équiprobables apporte I'unité d’information, appelé “ bit ”
(abréviation pour binary unit, a ne pas confondre avec l’abréviation de
binary digit).

— On associe donc a la réalisation d’un évenement x la quantité d’infor-
mation (dite propre):

h(x) = log Lﬁ} = —logp (z) (2.3)

Remarque 2 h(z) ne dépend pas de la valeur de x mais seulement de la
probabilité qui lui est associée.

— Soient deux événements x et y, en généralisant la formule précédente,
on peut associer au couple (x,y) la quantité d’information suivante :

h(wy) = log [ } — ~logp () (2.4

1
p(7y)

ou p(x,y) représente la probabilité conjointe des deux événements.

— On peut aussi définir la quantité d’information associée a x condition-
nelle a la réalisation de y, ¢’est-a-dire sachant que y s’est produit :

h(aly) = log L%)] — logp (ely) (2.5)

(zly

ou p(z|y) est la probabilité de x conditionnellement a y.

Par Bayes:

p(zy)=p(ly)-py) =pylx) p(z) (2.6)

on a donc:

h(z,y) = —log (p(z,y)) = —log (p(z|y).p(y))
= —log (p(w,y)) — log (p(y)) (2.7)

Wz.y) = h(zly) + h(y) = h(ylz) + h(z) (2.8)
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— Nous pouvons maintenant définir I'information mutuelle qui est la quan-
tité d’information que la connaissance d’une des variables apporte sur
lautre. Soit p(z) la probabilité a priori que x soit émis et p(z/y) la
probabilité que z ait été émis, sachant que y a été recu. L’information
mutuelle est donc:

i(w:y) = h(x) = hizly) = log (;ﬁ) o <@>
= log <p(x|y)) (29)

p()

Appliquons Bayes:

iz :y) = log (M) = log (pp(x—’y))) —i(y:2)  (2.10)

p(x) (z).p(y

— Soit un alphabet de n symboles (z1,...,x,), X la variable aléatoire
décrivant I’émission de la source et pouvant prendre comme valeur les
symboles, x;, de I'alphabet avec la probabilité :

pi = P(X = ;) i=12,...n (2.11)

avee Y, pi = 1
Remarque 3 Nous supposons les choix successifs des x; indépendants.

— La quantité d’information moyenne associée a chaque symbole de cette
source est la moyenne, I’espérance mathématique, de I'information propre
de chacun des événements X = z;:

H(X) = E (h(X)) (2.12)

C’est I'entropie de la source.

Remarque 4 Nous voyons immédiatement que le remplacement d’un
symbole par un autre (tant qu’on ne touche pas aux probabilités) ne
change pas la valeur de H.
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— Considérons maintenant deux variables aléatoires X a valeurs dans
(x1,...,x,) et Y a valeurs dans (y1,. .. ,Ym). On peut définir 'entropie
conjointe moyenne :

H(X)Y) =FEhX)Y)) = ZZP(%,ZJJ)-IO%‘ <p(xj,yj))

— Z Zp(a:i,yj)- log (p(2:,y5)) (2.13)

On peut aussi définir I’entropie conditionnelle moyenne :

H(X|Y) = E(hX]|Y)) ZZP wi,y;)- log (;;(zj\yj))
= —ZZp(xi,yj)-log (p(zily;)) (2.14)
On a: ( )
p(zily;) (1)

ou

est la probabilité marginale de y;.

— On peut donc réécrire H(X,Y') sous la forme:

HXY) =35 plowas) log( <xj,yj>)

Zl]l

1
D) HCHA) 1°g< <xz|yg>p<yg>> (2.15)

=1 j=1

H(X)Y) ZZP (i95)- 1og (p(%wg))

’Lljl

+ Z Zp (21,95)- log (p( )) (2.16)

i=1 j=1
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H(X)Y)=HX|Y)+HY)=H(X)+ HY|X) (2.17)

— Une autre grandeur tres importante associée a un couple de variables
aléatoires est 'information mutuelle moyenne :

I(X:Y)=FE(( Zprl,y] log< ((|>‘7)> (2.18)

=1 j5=1

e () e

i=1 j=1

[(X:Y) =H(X)-HX[Y)=HY)-HY|X)
= H(X)+H(Y) - HX)Y) (2.20)

ot p(x;) et p(y;) sont les probabilités marginales respectives de x; et y;.

I(X :Y) est la réduction de l'entropie sur la variable aléatoire X
qu’apporte la connaissance de la variable aléatoire Y.

Propriétés des grandeurs définies.
— L’entropie est non négative: H(X) > 0.
L’égalité est vérifiée lorsque la probabilité d’un des symboles est égale
a 1 et donc toutes les autres probabilités sont égales a 0. Ce qui signifie

qu’un des événements est certain. Sa réalisation n’apporte donc aucune
information.

— Le maximum de H(X) est atteint, pour n fixé, lorsque p; = %, Vi.

Démonstration : Soient deux distributions de probabilité sur le méme
ensemble fini, (p1, ... , py) et (q1, ... , @), avec

n n
sz‘ = qu =1
i=1 j=1

On sait que
In(z) <x—1
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Soit

On a:

In (&> < 4 1
Di Di
- n(E)<n (3
Di Di

En faisant la somme sur tous les 7, on a

Zp,1n<%> _Zp' (——1) Zqz sz_1—1_o

i=1

Cette inégalité reste donc vraie si on la multiplie par un facteur mul-
tiplicatif positif quelconque, donc quelle que soit la base du logarithme.

On a donc .
> petog () <0
i=1 pi

Prenons ¢; = % Vi, on a:

szlog< ) szlog<> szlog

n 1 n
= sz‘ log (;) = H(p1, ... .pn) < sz‘ log(n) =logn
i=1 ' i=1
"1 1 1
:Z—log(n) =H (—,...,—>
—~n n n

Le maximum de H est donc bien atteint lorsque p; = %

H(Mp1 + Aapa) > M H(p1) + A H (p2) (2.21)
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— Soit une variable aléatoire X' = {(x1,p1), ..., (Tn,pn)} U {(2ns1,0)},
alors:
H(X')=H(X) (2.22)

- HXY)=HX)+H(Y|X)=H(Y)+ HX|Y)

— On peut représenter les diverses quantités dont on a parlé précédemment
sous la forme d’un diagramme, appelé diagramme de Venn :

X Y

Théoreme 1 La seule expression de l’entropie qui satisfait aux quatre pro-
priétés suivantes :

- H(X)>0

- H()\l.pl —+ )\2.])2) Z )\1H(p1) + )\QH(pQ)

— H ne dépend pas des valeurs des x; mais uniquement des probabilités
pi=P(X =)

_H(ph <o+ sPn, O)ZH(ph 7pn)

est 'entropie de Shannon,

H(X) = BIH(X)] = Y pidogs (pi) (2.23)

L’entropie de Shannon quantifie la quantité d’information.
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La question que 'on se pose est de déterminer le nombre de bits qui sera
nécessaire a l’encodage d'une information.

Prenons par exemple le tirage d'une piece. Excluons les cas extrémes ou
la probabilité d’apparition de face vaut 0, 1 ou 1. Dans les deux premiers
cas, on n’a besoin d’aucun bit puisque c’est un événement certain. Dans le
dernier cas, pour n lancers (n — 00), la quantité d’information est maximale
(cf. deuxieme propriété), il faudra donc n bits pour enregistrer I'information.
Dans les cas intermédiaires, on aura np faces (p étant la probabilité d’appa-
rition de face) et n(1 — p) piles.

Regardons le nombre de séquences typiques que 1’'on a:

m = ( Zp > (2.24)

et le nombre de bits qu’il faudra pour encoder m, c’est-a-dire

loga m (2.25)
On sait que
1
log (n!)=nlogn— - + o(log n) (2.26)
et que, pour n — o0 ,
nl=+v2xn"t/2em (2.27)
n!
1 =1 =— 1 1—p) log(l—

0gy(m) 092 o T n (1= )l n(p logp+ (1 —p) log(l —p))
=n H(p) (2.28)
m = 27" H@) (2.29)

On aura besoin de n H(p) bits pour encoder I'information d'un tirage.
Etendons ce résultat a un cas plus général. Soit un ensemble d’événements
{z;} chacun de probabilité p;, le nombre de séquences typiques est

n!

et le nombre de bits nécessaires est

n H(p;)
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2.3 La cryptographie

La cryptographie sert principalement a protéger des informations que I'on
essaie de transmettre. Pour ce faire, on va chiffrer le message, c’est-a-dire le
coder. Mais a I’heure actuelle les techniques de chiffrement et de déchiffrement
sont assez bien connues. La sécurité d'un message réside donc dans le choix
de la clef utilisée pour le chiffrer.

D’autre part, Shannon a démontré que la sécurité d’un message chiffré
ne peut étre totale que si chaque message (échangé entre deux personnes)
est chiffré avec une clef aussi longue que celui-ci et que cette clef doit étre
différente pour chaque message.

Deux personnes peuvent, bien entendu, établir a chaque nouveau message
a chiffrer une nouvelle clef, mais le probleme est qu’elles doivent transmettre
celle-ci sans que d’autres personnes en prennent connaissance. Cette clef ne
peut donc pas étre envoyée par un canal public qui est vulnérable a toutes
sortes d’interceptions passives.

C’est a la physique que nous allons faire appel pour résoudre ce probleme.

En effet, I'information échangée lors de la distribution dune clef est tou-
jours transmise par un moyen physique: la lumiere (cf. le sujet que nous
allons traiter), le son, les ondes radio ou encore des électrons. L’espionnage
peut alors étre vu comme 'acquisition de mesures faites sur le moyen phy-
sique utilisé pour la transmission. En théorie, 'acquisition de telles mesures
perturbe I’état de ce moyen physique permettant ainsi aux utilisateurs d’ef-
fectuer leurs propres mesures afin de déterminer s’ils sont espionnés ou pas.
En pratique, tous les canaux classiques peuvent étre espionnés de facon pas-
sive sans que les utilisateurs (légitimes) ne puissent le déterminer. Ce que
la mécanique quantique propose pour tenter de résoudre le probleme est de
concevoir des canaux de communication, les canaux quantiques, ayant la pro-
priété d’étre inviolables, c¢’est-a-dire que s’il y a espionnage sur un tel canal,
celui-ci ne peut se faire sans étre détecté.
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Chapitre 3

Postulats de la Mécanique
Quantique

I1 est utile de rappeler ici les postulats de la mécanique quantique. Nous la
présentons de fagon purement axiomatique, sans “explication” sur les origines
physiques car nous n’utiliserons que les postulats suivants.

3.1 Le cadre mathématique de la mécanique
quantique.

La mécanique quantique se présente dans un espace de Hilbert, c’est-a-
dire un espace fonctionnel £2 muni d’un produit scalaire.

Définition 1 H est un espace de Hilbert si
~ H est un espace L2, c’est-a-dire que Vf € L2, f:
ACR? xR — C, f est mesurable et de carré sommable,

JAECIKIES (3.1)
A
— H est complet, c’est-a-dire que tout suite de Cauchy est convergente.
— H est muni d’un produit scalaire, défini par
(7o) = [ dof(@yge)  Vrgem (32)
A

Les éléments de cet espace sont appelés des fonctions d’onde, et notés

v:A— C.
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Notons que ( | )} est un bon produit scalaire hermitien, c¢’est-a-dire qu’il
vérifie les propriétés suivantes.

Vi gheH,Va, geC:

(flag + Bh) = a(flg) + B{fIh) (3.3)
(flg) = (gl.f)* (3.4)

(f1f) >0 (3.5)

(f1f) =0« f est la fonction nulle (3.6)

3.2 Les notations de Dirac

On associe a toute fonction d’onde 1 un vecteur, noté [¢)) et appelé un
ket. Ce vecteur d’état appartient a l'espace &, appelé espace des états. C’est
un sous-espace de ’espace d’Hilbert.

L’existence d'un produit scalaire nous permet aussi de prouver que le dual
de &, & = {application linéaire: & — C }, est isomorphe a &.

Un élément de £* est appelé un bra et est en fait associé a une fonction
d’onde (ou & un ket) et est noté: (¢].

Théoreme 1 £* est isomorphe a £, c’est-a-dire a tout ket correspond un bra
et réciproquement.

En effet, V|¢) , [¢) € €, on a (¢[(|¢))

scalaire dans £.

(|p) , 1)) ou (', ) est le produit

L’action de (¢| sur [1)) est noté (¢|y), c’est aussi le produit scalaire.

3.3 Les postulats

Axiome 1 Tout état quantique peut étre décrit par un ket. L’espace des états
est un espace vectoriel complexe.

On en tire en particulier le principe de superposition :

alf) + Blg)
lef) + Blg)l

Remarque 1 On norme toujours les kets en vue d’avoir toujours une pro-
babilité totale de 1.

Vif),lg) €€ VYa,peC: ¥ (3.7)
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Axiome 2 Toute quantité physique est représentée par une observable, c’est-
a-dire un opérateur linéaire, A : £ — £ , auto-adjoint (égale a sa conjuguée
hermitique; A = A") pour lequel il existe toujours une base orthonormée de
E formée par ses kets propres.

Les seules quantités physiquement mesurables sont données par les valeurs
propres de A.

Soit A une observable, A = AT = (AT)*, soit {\;, |v;)} I'ensemble de ses
valeurs propres et vecteurs propres associés. Donc, Alv;) = \;|v;) avec \; € C.

Axiome 3 Azxiome de calcul des probabilités (cas discret).

La probabilité de mesurer \; est donnée par P(\;) = [{(v;|)]* ot [1) est
[’état du systeme considéré.

Remarque 2 Cette écriture n’est valable que dans le cas ou la base est
discrete (le spectre est discret) et ou les valeurs propres ne sont pas dégénérées,
c’est-a-dire ou la dimension de tous les sous-espaces propres est 1. Nous n’au-
rons besoin par la suite que de ce cas-ci, c¢’est pourquoi nous nous y limitons.

Remarque 3 Cet axiome justifie la normalisation des kets :
[(vi|1)] est la composante i de |¢) sur la base |v;).

En effet, [1) = cf|v;)

Nous sous-entendons la sommation sur la dimension de &, quand un in-
dice est répété.

Alors (v;[Y) = (vi|ddv;) = I {v;|v;) = 76;; = ¢ (car |v;) est orthonormé)

P(X;) = [{wil)* = |c']? (3.8)

La somme sur toutes les valeurs propres doit donner la probabilité de
I’événement certain, c¢’est-a-dire un.

2 PO =2 1P =l =1 (3.9)
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car [1) est normé.

Axiome 4 Effet d’'une mesure sur un état quantique.

Soit |1(t)) un état a Uinstant t et {\; ,|v;)} le spectre de A. Si une me-
sure de A est effectuée a cet instant, l’état est projeté sur le vecteur propre
correspondant a la mesure.

() = (1) = |vi)

Cet axiome, central pour la cryptographie quantique, nous dit finalement
que si une mesure est effectuée, et que nous mesurons \; (avec une probabilité
P();)), immédiatement apres, nous savons que 1'état sortant est |v;) ; car si
nous refaisons a nouveau cette mesure et si ’état n’a pas évolué dans le
temps, nous sommes surs de trouver ;.

P(\) = [(vilv))]? =1 (3.10)

Axiome 5 Fvolution d’un état dans le temps.

L’évolution dans le temps d’un ket |1) est décrit par une équation différentielle
linéaire, [’équation de Schrodinger :

. d
ih— (1)) = H(®)|¥(t) (3.11)
ou H est une observable représentant l’énergie du systeme, appelée ha-

miltonien; H = HY.

Par exemple, pour une particule libre de masse m , H = —%A.

Propriété 1 L’évolution temporelle est unitaire, c’est-a-dire que |Y(t)) =
U(t.to)[tb(to)) ot UUT = 1.

En effet, une solution de I’équation de Schrodinger est donnée par :

i

pion =exo (~ [ i) e 3.1

Ult.to) = exp (—% /t: drH(r)) (3.13)

ol l'exponentielle d’'une matrice est définie par

o0

eM = Z M (3.14)

v!
v=0
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Nous pouvons vérifier que c’est une solution. Nous sommes assurés que
la soution est la seule pour une condition initiale donnée |1)(¢y)) (théoreme
d’unicité pour les équations différentielles).

Cet opérateur exponentiel U(t,ty) = exp <_% fti drH (T)) est effective-

ment unitaire.

En effet,

U (tt6)U (£.40) = exp (-% /t: dTH(T)) exp (+% / t dTH(T)T) —1 (3.15)

to
car
H=H' (3.16)
et
et =1 (3.17)

car A et (—A) commutent.

Remarque 4 Notons que cette évolution est nécessairement unitaire car elle
doit conserver le produit scalaire (c’est la définition des transformations uni-
taires en fait).

En effet,
[¥') = Ul)
|¢") = Ulo)
(@|¢) = (@UTUY) = (¢ly) car U'U =1 (3.18)

ol nous avons utilisé la définition de la conjugaison hermitique:

(lUI)" = @W[U'|g) ou (Ugl = (4|U (3.19)

Apres cette liste axiomatique, considérons un exemple relation directe
avec la cryptographie quantique.

3.4 Exemple: Polarisations de photons

1. Soit le dispositif expérimental suivant.
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Placons un polariseur qui ne laisse passer que des photons polarisés
verticalement suivi d’'un photo-détecteur, qui fait ‘clic’ si un photon
est détecté et ‘pas clic’ sinon. Ce dispositif nous permet seulement de
détecter les photons polarisés verticalement.

polarisenr
¥ wettical photo-détecteur

|| D
| %

>
L

=
S

Traduisons ceci dans le langage de la mécanique quantique.

Les états du systeme sont les état de polarisation d’un photon ; les
mesure (de 1'observable) auront aussi pour valeur ses état de polarisa-
tion.

Les mesures possibles sont :
— X =0="clic’
— A = 1 = "pas clic’

On note les états correspondants |vg) ,|v1).
(Xo,A1) sont les valeurs propres et (|vg),|vi)) sont les vecteurs propres
d’un opérateur, appelons-le P.

{|vo) ,|v1)} est une base orthonormée de I’espace des états (de pola-
risation). C’est la base H/V (Horizontale/Verticale).

Prenons plusieurs cas:

— Soit un photon dans I’état |¢)

0):
Alors, P (A= Xg) =1; P (A =

=0
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— Soit un photon dans I'état [¢) = L2H (normé, (i) = 1).

V2
Alors,
= P(0) = [{wo|)> = |eo* = 3
- P)=lal’=3

Notons que ce photon n’est pas polarisé dans la direction “vy+ ;"
(c’est-a-dire dans la direction oblique) mais est dans une superpo-
sition quantique de ces deux polarisations.

~ Soit 1) = cos (%) |vo) + eij sin (%) |v1) ;
(normé, (¥[v)) = (cos (£))" +]e”* (sin (£))” = 1).

Alors
~ P(0) = (w2 = (cos (4))°
— P(1) = |(01])]? = | sin (&) 2 = (sin (£))?

2. Changeons l'orientation du polariseur et tournons-le de 7.

%> [%> W)
¥ 1 photo-détecteur

~~s A D

polariseur
obligue

La nouvelle base est |vj)et |v]), déterminée par une rotation d’angle

.
i
— |vg) = %: polarisation diagonale
— |v}) = %: polarisation anti-diagonale

C’est la base D/A (Diagonale/Anti-diagonale).

Effet et perturbation de la mesure ;
Supposons que nous ayons deux polarisateurs qui se suivent, par exemple :
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w -~~~ A D

|vp) = donne

/

Soit un photon dans un état |¢) = |v}).

Il y a une probabilité 1/2 pour le photon passe, c¢’est-a-dire soit dans 1’état
polarisé verticalement |vg) et 1/2 pour que le photon soit dans I’état |vy).

Si le photon passe dans 'état |vg), il y a encore une probabilité 1/2 qu’il
soit projeté sur 'état |u)) et que le photo-détecteur fasse ‘clic’ et 1/2 qu’il
soit projeté sur I'état |v]).

On a donc une chance sur deux que le photon initialement préparé dans
I'état |v) soit détecté dans cet état par le photo-détecteur a la fin de expérience.
Ce qui montre bien que la premiere mesure de la polarisation (dans la base
H/V) a perturbé I’état de polarisation du photon. Toute mesure perturbe
I’état du systeme.
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Chapitre 4

Cryptographie quantique

4.1 Généralités

Rappelons brievement le probleme que nous désirons traiter.

Si deux personnes, Alice (A) et Bob (B), veulent s’envoyer un message
secretement, ils devront élaborer des techniques permettant de coder et sécuriser
la transmission du message: c’est la cryptographie. Cela revient essentielle-
ment (comme nous 'avons dit précédemment) a transmettre une clef secréte,
c’est-a-dire une suite de bits ot un bit est un élément d’information prenant
deux valeurs possibles (cf. théorie de I'information) qui permet, une fois cette
clef connue par Alice et Bob, de transmettre un message secret codé.

Un exemple de protocole de transmission de codes secrets, une fois cette
clef connue, est le code de Vernam, qui est le seul qui soit mathématiquement
reconnu comme inviolable.

A catial B
niio1 01101

Soit 01101, la clef secrete connue de Alice et Bob seuls.
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Le code de Vernam est le suivant : il faut effectuer un “ou exclusif” (XOR)
(équivalent & une addition modulo 2 des bits correspondant) entre le message
a coder et la clef secrete dont on dispose.

XOR |0 1
0 0 1
1 1 0

Le résultat est alors envoyé par un canal public. Ce message envoyé ne
possede aucune information sauf pour Bob car personne d’autre que lui ne
connait la clef secrete.

Pour en connaitre le contenu, il suffit a Bob de faire un XOR avec le
message qu’il a recu et la clef secrete qu’il a en sa possession. Il obtient ainsi
le message originel car XOR est une opération involutive (c’est-a-dire dont
la composée avec elle-méme est l'identité).

Soit 00011 le message a transmettre.
Alice fait un XOR avec sa clef secrete: 01101 XOR 00011 = 01110.

Bob regoit 01110 et veut retrouver le message transmis, il fait donc un
XOR avec sa clef secrete: 01101 XOR 01110 = 00011.

Il a donc bien retrouvé le message originel qu’Alice voulait lui transmettre.

Selon la théorie de Shannon, si la clef est aussi longue que le message et
changée a chaque nouvelle utilisation, alors cet algorithme utilisant le code
de Vernam est str. En effet, lorsque Alice crypte son message, celui-ci devient
aussi aléatoire que la clef. Il ne contient donc aucune information pour toute
personne ne connaissant pas la clef. Par contre, si Alice utilise plusieurs
fois la méme clef ou si la clef est plus petite que le message a crypter, des
corrélations vont apparaitre a 'intérieur du message transmis. Ce qui donne
a un éventuel espion la possibilité d’intercepter de 'information.

En effet, si Alice utilise deux fois la méme clef pour crypter deux messages,
my et ma, elle envoie publiquement & Bob (m; XOR clef) et (ms XOR clef).
Si 'espion intercepte les données et leur applique, par exemple, 'opération
XOR, elle obtient :
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(m1 XOR clef) XOR (my XOR clef)
= [(m1 XOR my) XOR clef] XOR clef
= m XOR mo

Ce qui est une information sur le message.

Tout le probleme est donc de transmettre cette fameuse clef sans qu'un
espion ne puisse 'intercepter.

La cryptographie quantique permet, sur base seule de la théorie quantique,
de transmettre une telle clef en toute streté et aucune technologie ne peut,
en principe, réussir a la contrer.

4.2 BB84, sans espion

Le protocole que nous étudierons est le protocole BB84 (Bennett & Bras-
sard, 1984) qui est le plus utilisé a I'heure actuelle.

Alice utilise des photons pour transmettre un message a Bob et code ses
bits dans un état de polarisation, notons 0 si le photon est polarisé vertica-
lement et 1 s’il est polarisé horizontalement.

Alice choisit 'une des deux bases suivantes:

(

lvg) = ( (1J ) = polarisation verticale
lv1) = (1) = polarisation horizontale
(. I 1 (1 _— :
lvg) = ( o ) = ( ] ) = polarisation diagonale

/
vt = < ?/ > = \/Lﬁ ( 1_ 1 > = polarisation antidiagonale

\

La polarisation de photons permet alors d’envoyer des bits.

Le dispositif est le suivant.
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canal classique public

ST

& B
catial quartticue

Alice choisit comme clef une suite quelconque de bits et elle choisit aléatoirement
la base dans laquelle elle va envoyer chacun de ses photons.

Un exemple. Alice envoie: 0, 0°, 1 (c’est a dire vertical, diagonal et horizon-
tal). Bob choisit aléatoirement la base avec laquelle il mesure la polarisation
de ces photons. Supposons qu'il choisisse les bases (|vg) ,|v1)); (Jvo) ,|v1));
(Jvg) ,]vh)). Les deux dernieres bases choisies par Bob sont donc différentes
de celles d’Alice.

Les mesures possibles de Bob sont alors:
— 0 (P =1 car Alice et Bob ont la méme base) pour le premier photon;
— 0oul (P =1/2 pour chaque résultat possible) pour le deuxiéme pho-
ton;
— 0" ou 1’ (P = 1/2 pour chaque résultat possible) pour le troisieme pho-
ton.

Ensuite, Alice et Bob passent a la suite du protocole, le sifting. Alice
et Bob se disent, sur un canal public, quelles bases ils ont utilisées, et ils
se débarrassent des bases mal choisies (car sinon Bob n’est pas stur de son
résultat concorde avec ce qu’a envoyé Alice). On parle alors de clef tamisée.
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TAB. 4.1 — Tableau récapitulatif

Bases d’Alice (lvo) Llv1)) | (Ivo) S[v1)) | ([ve) s[v1))
Photons envoyés par Alice 0 0 1
Bases de Bob (lvo) ,[v1)) | ([vo) slv1)) | (lvo) »[v1))
Photons recus par Bob 0 0,1 0,1
Probabilité de recevoir le bon photon 1 1/2,1/2 1/2,1/2

Dans notre exemple, il laisse donc tomber les deux dernieres mesures.

Il convient donc de transmettre un nombre de photons bien plus important
que dans cet exemple pour avoir a la fin une clef suffisamment longue.

4.3 BB84, avec espion

Intéressons-nous au cas ou un espion essaierait de connaitre cette clef.

Appelons cet espion Eve (E).

Nous supposons ici qu’Eve ne peut mener qu'une attaque passive sur le
canal classique et donc ne peut pas modifier les messages qu’Alice et Bob
doivent s’échanger par ce canal classique pour compléter le protocole. On dit
que le canal est authentifié. De plus, on suppose qu’Eve ne coupe pas le canal
quantique entre Alice et Bob, son but étant de connaitre (au moins le plus
possible) la clef transmise par Alice a Bob sans se faire remarquer. Toutefois
Eve devra, pour obtenir une information quelconque, faire une mesure sur
ces photons, porteurs de bits, ou effectuer une tranfsormation. Or c’est ici
que la mécanique quantique intervient : toute mesure d’un €état le perturbe et
Eve pourra donc étre détectée par Alice et Bob.

En effet, quel que soit le stratageme utilisé, Eve devra effectuer une mesure
de la polarisation des photons ou une tranformation sur les photons et donc
induira des changements d’états de polarisation des photons qui pourront
étre détectés par Alice et Bob.

Selon I'attaque utilisée, Eve pourra retirer une certaine quantité d’infor-
mation ; Bob en aura alors d’autant moins.
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Nous pourrons calculer la probabilité d’erreur maximale acceptée par Bob
et Alice avant d’abandonner le protocole. En effet, a partir de leur clef ta-
misée, Alice et Bob utiliseront une partie de leurs photons, compareront les
états de polarisation mesurés et détermineront alors cette probabilité d’er-
reur, donnée par:

nombre de résultats différents
Perreur - (41)
nombre de photons

canal classigque public

TN

& B
caryal qurariticue

Exemple: Alice envoie 2000 photons en choisissant aléatoirement les bases
et la polarisation de chaque photon. Bob mesure les 2000 photons qu’il recoit ;
Eve a mesuré certains de ces photons et a donc induit certaines erreurs.

Ensuite, Alice et Bob comparent leurs bases et éliminent celles qui ne
sont pas les mémes. Bob a choisit une fois sur deux la mauvaise base, il leur
reste donc 1000 photons. Ils en utilisent par exemple 250 pour calculer leur
probabilité d’erreur. Ils se communiquent par le canal public les résultats, et
trouvent P, eur. La communication de ces résultats ne pose pas probleme
s’ils rejettent les photons dévoilés pour construire la clef.

Supposons que 25 photons parmi ces 250 sont faux alors qu’ils ont utilisé
la méme base.

Alors
Perewr = 7= = 0.1

Si cette probabilité est inférieure a une borne que 1’'on calculera, ils utili-
seront les 750 photons restants pour la clef. Sinon, ils savent qu’Eve a trop
d’information et ils recommencent le protocole.



CHAPITRE 4. CRYPTOGRAPHIE QUANTIQUE 30

Nous avons donc, par la mécanique quantique seulement, un moyen siir
de transmettre une clef (ou en tout cas si nous arrivons a l’envoyer, nous
sommes surs que Eve n’a pas assez d’information pour pouvoir l'utiliser).

4.4 Théoréme central

Comment cette P,,,.c, limite est-elle déterminée? Et pourquoi Alice et
Bob acceptent-ils d’'utiliser une clef alors qu’Eve a un peu d’information?

La théorie de l'information définit les informations mutuelles, 145 (entre
Alice et Bob) et I4g (entre Alice et Eve). Ces deux quantités sont calculées
a partir de cette Perreur. La Pepreyr limite est la probabilité pour laquelle 145

= IuB.

Alice et Bob acceptent de s’envoyer la clef a la condition que I g > Iag,
c’est-a~dire que Eve ait moins d’information que Bob. En effet, il existe un
théoreme disant que si [45 > [4p, il est toujours possible a Alice et Bob de
s’envoyer une clef au moyen de la cryptographie classique.

Théoreme 1 St [ap > g, alors il existe un protocole de communication
classique permettent a Alice et Bob de distiller une clef secrete.

Nous étudierons deux techniques d’espionnages, dites attaques:
1. Intercept and resend (non optimal)
2. Cloning (optimal)

Aucune de ces deux attaques n’est parfaite et Alice et Bob pourront tou-
jours détecter la présence d’un espion.

4.5 Intercept and resend

Eve va placer sur le canal quantique un polariseur a orientation variable
(pour le choix de la base) suivi d'un photo-détecteur. Elle va donc inter-
cepter certains photons, les mesurer, puis envoyer a Bob des photons dont
I’état de polarisation est celui qu’elle a mesuré. Si Eve a choisi la méme base
qu’Alice, elle ne sera pas détectée car I'état de polarisation du photon ne
sera pas perturbé. Par contre, si Eve choisit une base différente, elle aura une
chance égale de mesurer une polarisation ou l'autre (p = 1/2) et aura de plus
perturbé 1’état.
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La suite dépend de Bob. Si Bob a choisi une base différente de celle
d’Alice, cette mesure sera de toute fagon abandonnée. S’il utilise la méme
base qu’Alice et Eve, rien ne permet de détecter I'intrusion d’Eve. Si Alice et
Bob utilisent la méme base et Eve une base différente, Eve aura perturbé le
photon envoyé et Bob aura une chance sur deux d’avoir une mesure erronée
et I'erreur est détectable.

4.5.1 Le protocole en résumé

Alice envoie une séquence de photons a Bob en choisissant aléatoirement
d’envoyer un 1 ou un 0 dans la base H/V ou D/A. Bob, quant a lui, choisit
aléatoirement de mesurer le photon recu dans la base H/V ou D/A. Entre
eux, se trouve une espionne, Eve, qui intercepte certains photons avec une
probabilité w, mesure leur polarisation en choisissant aléatoirement une base
et les renvoie a Bob dans I’état de polarisation qu’elle a mesuré. Ala place
des photons qu’elle ne mesure pas, elle met aléatoirement un 0 ou un 1 dans
sa chaine de bits. Ensuite, Alice et Bob s’échangent de maniere classique
les bases qu’ils ont utilisées, suppriment dans leur chaine de bits ceux pour
lesquels ils ont utilisé des bases différentes. Dans les bits restants, ils prennent
un petit échantillon de bits et comptent le nombre d’erreurs qu’ils ont, bien
qu’ils aient choisi la méme base pour mesurer le photon. A partir de ce
nombre d’erreurs, ils peuvent déterminer la quantité maximale d’information
que possede Eve.

4.5.2 Calculs des informations mutuelles entre Alice et
Bob et entre Alice et Eve.

— Soient x ’état de polarisation qu’envoie Alice, y ce que recgoit Bob et
z ce qu’espionne Eve. Les valeurs possibles de x, y et z sont: x, y, z =

(0,1},

On sait que I'information mutuelle entre Alice et Bob vaut

Iyp=H(A: B)=> p(x,y)log, ]% (4.2)

ot p(xz) = >, p(x,y) et p(y) = >, p(z.y).
De plus, on a: p(z,y) = p(x)p(y|v).

p(z) =3
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— On se trouve dans le cas ou tous les photons qui ont été mesurés dans
une mauvaise base ont été éliminés.

L. p(z|z)

— p(0]0) : probabilité qu'Eve mesure un 0 sachant qu’Alice a en-
voyé un 0. Deux cas se présentent. Soit Eve mesure le photon,
soit elle ne le mesure pas.

(a)

Eve fait la mesure. Alors,

p(00) = w% (1 4 %)

Elle a une probabilité w de choisir de faire la mesure, une
probabilité 1/» de choisir la bonne base. Si elle choisit la
bonne base, elle a une probabilité 1 d’avoir un 0 ou si elle
choisit la mauvaise base, elle a une probabilité 1> d’obtenir
un 0.

Eve ne fait pas de mesure. Alors,

p(0]0) = (1 - w)2

2

Elle a une probabilité (1 — w) de choisir de ne pas faire
la mesure et une probabilité /> de choisir de mettre un 0
dans sa chaine de bits.
=plz=0lz=0)=%(1+1)+i(1 —w)

= p(00) = 5 + %

— p(1|0) : probabilité qu’Eve mesure un 1 sachant qu’Alice a en-
voyé un 0. Deux cas se présentent. Soit Eve mesure le photon,
soit elle ne le mesure pas.

(a)

Eve fait la mesure:

p(1]0) = w% <0 + %)

Elle a une probabilité w de choisir de faire la mesure, une
probabilité 1/2 de choisir la bonne base. Si elle choisit la
bonne base, elle a une probabilité 0 d’avoir un 1 ou si
elle choisit la mauvaise base, elle a une probabilité 1/2
d’obtenir un 1.
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(b) Eve ne fait pas de mesure:
1
p(110) = (1 )
Elle a une probabilité (1 —w) de choisir de ne pas faire la
mesure et une probabilité 1/2 de choisir de mettre un 1
dans sa chaine de bits.

1 w w
:1 f— = —_— — — —
= p(z =1z =0) 5517
1 w
110) = = — —
= p(ll)) =5 -
L {00 =l =45
p(1{0) = p(0]1) = 5 — ¢

Remarque 1 Les limites pour w — 0 des linformations
conditionnelles, sont 1/ et s.

C’est une valeur tout a fait logique puisque, si Eve ne
mesure rien, elle va choisir aléatoirement de mettre un 0
ou un 1 dans sa chaine de bits.

Considérons a présent les limites pour w — 1 des infor-
mations conditionnelles, on trouve 3/4 et 1/4. Ce qui est
tout aussi logique puisque, si Eve mesure tous les photons,
elle a une chance sur deux d’avoir choisi la bonne base et
une chance sur deux d’avoir la mauvaise, auquel cas elle
a encore une chance sur deux de recevoir le bon état de
polarisation ou non.

Entre Alice et Eve
p(070) = p(l,l) =

p(l,O) = p(O,l) =

+

B ] s |
| & oo| &

2. pylr)

— p(0]0) : probabilité que Bob mesure un 0 sachant qu’Alice a
envoyé un 0. Deux cas se présentent. Soit Eve a mesuré le
photon, soit elle ne I’a pas mesuré avant de I’envoyer a Bob.

(a) Eve fait la mesure:

p(0[0) = 3 [1 v (% + %)]
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Elle a une probabilité w de choisir de faire la mesure, une
probabilité 1/2 de choisir la bonne base. Si elle choisit
la bonne base, elle renvoie le bon photon et Bob a une
probabilité 1 d’avoir un 0 ou si elle choisit la mauvaise
base, elle a une probabilité 1/2 d’obtenir un 0 ou un 1
et dans chacun de ces cas, Bob a une probabilité 1/2 de
recevoir un 0.

Eve ne fait pas de mesure:
p(00) = (1 —w)1

Elle a une probabilité (1-w) de choisir de ne pas faire la
mesure et Bob a une probabilité de 1 d’obtenir un 0.

w3
:p(y:0|x:()):1—w+§§

= p(00) = 1- 5

— p(1|0) : probabilité que Bob mesure un 1 sachant qu’Alice a
envoyé¢ un 0. Deux cas se présentent. Soit Eve a mesuré le
photon, soit elle ne I’a pas mesuré avant de I’envoyer a Bob.

(a)

Eve a fait la mesure:

o=t (041 (11))

Elle a une probabilité w de choisir de faire la mesure, une
probabilité 1/2 de choisir la bonne base. Si elle choisit la
bonne base, elle a une probabilité 0 d’avoir un 1 ou si
elle choisit la mauvaise base, elle a une probabilité 1/2
d’obtenir un 0 ou un 1 et, dans chacun des cas, Bob a une
probabilité 1/2 de recevoir un 1 .

Eve ne fait pas de mesure:
p(1]0) = (1 —w)0

Elle a une probabilité (1 —w) de choisir de ne pas faire la
mesure et Bob a une probabilité 0 de mesurer un 1.

w
= py=1z=0)=7
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Remarque 2 Les limites pour w — 0 des informations
conditionnelles, sont 1 et 0.

C’est une valeur tout a fait logique puisque si Eve ne me-
sure rien, sachant qu’Alice a envoyé un photon dans un
état de polarisation, Bob va recevoir avec une probabilité
1 un photon dans le méme état de polarisation et avec
une probabilité 0 un photon dans un autre état de pola-
risation.

Considérons maintenant les limites pour w — 1 des in-
formations conditionnelles, on trouve 3/4 et 1/4.

Entre Alice et Bob

p(l,O) = p(O,l

N —

~—

w| &l &

4.5.3 L’information mutuelle entre Alice et Eve

En vertu de la formule (2.19):

p(0,0) p(1,1)
p(oyp(0) P82 Ay

p(0,1) p(1,
poyp(n) P08 Ay

L = 2 [G 4 g) loga (1+2) + (}l - %) log, (1 - %)]

1 w? w 1+%
Iap=-1 1—— —1 2 4.
e = gloms (1= )+ o (2 (47)

4.5.4 L’information mutuelle entre Alice et Bob

Iag = p(0,0)log,

+ p(071> lOgQ

De meéme,




CHAPITRE 4. CRYPTOGRAPHIE QUANTIQUE 36

N eI
I = log, (2 — g) — %log2 (é — 1) (4.8)

w

4.5.5 Résultats

Les informations mutuelles
w w 1 B
Lup = log, (2~ ) = 1o, (4~ 1)

Informations mutuelles

14
0.8 Information mutuelle entre Alice et Eve
Information mutuelle que Bob posséde en plus qu'Eve
0.6
0.4 1
0.2
o 0.2 0.4 0.6 0.8

Probabilité qu'Eve intercepte le photon

Nous avons évalué w tel que I45 = I4p a l'aide de Maple®.

Inp=Ixpcw=1 (49)

Tant que w < 1 (ce qui est souvent le cas, Eve ne va pas intercepter
tous les photons), le théoreme central nous assure qu’Alice et Bob pourront
toujours se transmettre une clef.

1. Les calculs sont fournis dans ’annexe D
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Informations mutuelles

0.8 Information mutuelle entre Alice et Eve

Information mutuelle que Bob posséde en plus qu'Eve

0.6 1
0.4

0.2+

Ol 0.02 0.04 006 008 0.1 0.12 0.14 0.16 0.18 02 0.22 0.24 OR6 0.28 0.3

Probabilité d'erreur

Cette attaque n’est donc pas tres efficace puisque, Eve ne pourra jamais
obtenir compléetement une clef.

Nous avons aussi montré la proposition suivante.

Proposition 1 Soit w la probabilité qu "Eve intercepte un photon en utilisant
lattaque “ intercept et resend ”.

1. Siw < 1, alors une clef qu’Eve ne pourra jamais connaitre pourra étre
transmise entre Alice et Bob.

2. Siw = 1, alors l’envoi d’une clef est abandonné.
La probabilité d’erreur pour w = 1 est Peyrewr = 25 %.

(070) :p(l,l) =
(170) :p(o,l) =

Perreur = 2% (410)

le bruit étant la probabilité d’erreurs qu’engendre la mesure effectuée par
Eve. Ce bruit est la somme des différence des probabilités qu’Alice envoie tel
état et que Bob recoive tel état a w = 0 et celles a w. Donc,

bruit = [p(0,0)=0 — p(0,0)] + [p(1,0)w=0 — p(1,0)]
- E— (%—g)} + [0—%] :2% (4.11)

®|&

En effet, { 1]3 (entre Alice et Bob), nous avons

done un bruit de

wo|E NI
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Pour w = 1, nous retrouvons la valeur 1/4.

4.6 BB84 dans le cas non idéal

4.6.1 Algorithmes de correction d’erreur

Le protocole que nous venons de décrire est donc str dans le cas idéal,
c’est-a-dire sans les bruits inhérents au canal (différents des bruits engendrés
par la mesure d’Eve), a la condition qu’Alice envoie un nombre suffisamment
grand de photons. En effet, pour ne pas étre détectée, Eve devrait choisir &
chaque fois la méme base qu’Alice, ce qui peut arriver au mieux 2% fois ou n
est le nombre de bits de la clef tamisée. Si Alice et Bob ont une clef tamisée
de 1000 bits, Eve passera inapercue dans environ 1 cas sur 103,

Dans le cas idéal, si Eve effectue des mesures, alors Alice et Bob auront un
taux d’erreur non nul dans leur clef tamisée. Mais, une autre source d’erreur
est, comme nous 'avons dit plus haut, le bruit lié au canal de communication.
Il devient donc possible pour Eve de passer inapercue si elle ne mesure que
peu de photons de telle sorte que les perturbations qu’elle engendre soient
du méme ordre de grandeur que le bruit du canal de communication. La clef
tamisée devra donc étre traitée pour supprimer a la fois le bruit du canal et
les éléments d’information détenus par Eve et cela de maniere classique.

Alice et Bob vont devoir utiliser un algorithme de correction d’erreur car
il est primordial pour eux de posséder la méme clef méme au prix d’un petit
gain d’information pour Eve. Ils supprimeront 'information que possede Eve
dans un deuxieme temps. Etudions une version simplifiée d'un algorithme qui
permettrait a Alice et Bob d’avoir la méme clef. Alice choisit aléatoirement
des paires de bits et divulgue publiquement le numéros de ces bits et leur
somme XOR. Si Bob obtient le méme résultat, ils gardent le premier bit de
la paire et jettent le second. Si Bob n’obtient pas le méme résultat, ils jettent
les deux bits. Cet algorithme permet de faire tendre le taux de différences
entre les clefs d’Alice et Bob vers 0.

Maintenant qu’Alice et Bob ont la méme clef, ils vont essayer de réduire
I'information que possede Eve. Ils vont alors utiliser un algorithme dit de pri-
vacy amplification. Considérons a nouveau le cas le plus simple. Alice choisit
a nouveau des paires de bits dont elle prend leur somme XOR, mais cette
fois-ci, elle annonce seulement le numéro des bits. Alice et Bob remplacent
simplement la valeur de chacun de ces deux bits par la valeur de leur somme
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XOR. Ainsi, Alice et Bob n’engendrent pas de nouvelles différences entre leur
clef et réduisent l'information d’Eve au détriment bien sir de la longueur de
leur clef. En effet, si Eve ne connait que la valeur du premier bit mais pas
du deuxieme, elle n’a aucune information sur leur somme XOR.

Alice et Bob disposent finalement d’une clef sans erreur a propos de laquelle
Eve n’a aucune information.

4.6.2 Les sources de bruit

Il y a plusieurs sources de bruits: la source lumineuse en elle-méme, les
appareils de mesure et le canal, ¢’est-a-dire le bruit thermique et les interac-
tions avec le milieu.

La source de lumiére Nous avons considéré le cas ou Alice envoyait pho-
ton par photon a Bob. Ceci veut dire que chaque impulsion lumineuse
qu’elle envoie ne contient qu'un seul photon. En effet, si I'impulsion
contient plus d’un photon, il suffit a Eve de prélever I'information sur
un des photons et de laisser passer I'autre ou les autres photons. Cette
attaque est connue sous le nom de beam splitting attack. Dans ce cas,
Alice et Bob ne s’apercevraient jamais qu’ils sont espionnés.

Les appareils de mesure. Les photo-détecteurs ne sont pas efficaces a
100%. Il peut arriver qu’ils ne détectent pas un photon ou en compta-
bilisent un alors qu’il n’existe pas. C’est ce qu’on appelle le dark count.

Le canal de communication. Il peut y avoir des interactions avec le mi-
lieu, que le photon se propage a l'air libre ou dans une fibre optique.
Ces interactions ont pour effet d’absorber le photon ou de modifier ses
propriétés (polarisation, phase, ...). Le milieu peut aussi émettre des
photons spontanément.

4.6.3 Cas réel

Un canal réel est naturellement bruité. Le bruit est caractérisé par la valeur
moyenne du taux d’erreur par bit transmis QBER (pour Quantum Bit Error
Rate).

NQTTG’UJ’

BER =
Q Nerreur + Ncorrect
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ol Neprewr (nombre d’erreurs) + Negreer (nombre de bits corrects) = N (nombre
de bits émis).

L’information mutuelle entre Alice et Bob, quand il n’y a pas d’espion,
n’est pas de 1 mais vaut

Iag =1— H(QBER)

Lorsque le canal est bruité, Alice et Bob ne peuvent pas connaitre ’origine
des erreurs. Ils peuvent bien sur connaitre la statistique du bruit du canal
mais Eve aussi et elle peut donc imiter le bruit naturel du canal. L'objectif
d’Eve est donc bien de gagner le maximum d’information en n’ajoutant pas
de bruit supplémentaire au bruit naturel QBER du canal.

Reprenons le cas de I'attaque intercept and resend, lorsque w = 1, Eve
engendre un bruit de }L. Or un canal de communication ne présente jamais un
tel bruit. Eve sera donc tres facilement détectée. Elle va donc devoir controler

ce parametre w de telle sorte que le bruit qu’elle produit reste inférieur au
niveau de bruit QBER.

4.7 7Cloning” ou attaque par duplication

4.7.1 Prélude: Systemes quantiques a deux états

L’attaque du cloning et son analyse sont basés sur les systemes quantiques
a deux états.

Soit & I'espace vectoriel des états d’une particule 1.
Soit & l'espace vectoriel des états d’une particule 2.

Si nous voulons étudier ces deux particules interagissant comme un seul
systeme quantique, ’espace des états de ce nouveau systeme est le produit
tensoriel de & et & et les éléments de cet espace sont des tenseurs d’ordre
deux.

512 — 51 ® 51
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Soient [11) € & et |1)g) € E. Nous sommes amenés a prendre le produit
tensoriel, dfini par:

1) @ [h2) = [th1) [12) = [1h1)a) (4.12)

Remarque 3 Un bit d’information est appelé qubit s’il est dans une super-
position quantique de 0 et de 1.

On le représente par un vecteur normalisé |¢)) = a|0) + 3|1) dans H, ou
a, 3 € Cet||la|*+|8]]> = 1. 1l s’agit donc d’une superposition de deux
états orthogonaux.

Si |vj,)est une base orthonormée de &; et |v;,) une base orthonormée de
&y, alors |vj,) |vj,) est une base orthonormée de £5. Un élément général de
&1 est donce

[6) € €2 & |8) = Iy )|vs,) , P EC (4.13)

La méme chose peut étre faite pour les duals de & et &. On a de la méme
facon.

(0l € &y & (3] = 72 (vj | (vs,] (4.14)
Le méme isomorphisme existe entre &5 et &, que celui entre £ et £*.

Définition 1 Le produit scalaire sur E1o est

V|p1),l1) € &1, V|ga),the) € &,
<¢1¢2|w1¢2>12 = <¢1|¢1>1<¢2W2>2 (415)

Cette définition s’étend par linéarité a tout tenseur € &£1».

(61 = (6 |05 05) = (%) @V (0 o) wifos) = 3 (72
1112

(4.16)

Un opérateur A; : & — &; possede une extension homomorphique a un
opérateur £19 — &9 défini par:

Ai|1te) = (A1) ® [tha) (4.17)

Il est de méme pour un opérateur A, : E; — &;.
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La méme extension existe pour les bras.

Définition 2 L’extension homomorphique de tout bra (11| : & — C a (o] :
19 — & est définie par.

(P1]¥102) = (P1[th1)|¢2) (4.18)

De méme, 'extension de tout bra (o] : E — C a (| : E19 — &1 est
définie par.
(P2]th1102) = (Paltha)|¢1) (4.19)
V)1 € &1, Y|d)a, 1) € &

Cette définition s’étend encore une fois a tout tenseur de &5 par linéarité.

4.7.2 Cloning: ”Pattaque des clones”

Alice envoie un photon dans un état quantique |¢) (c’est-a-dire soit |vg),
soit [v1), soit |v}) ou soit [v})). Eve va créer un clone de chaque photon trans-
mis et renvoie un photon (supposé identique) & Bob. Remarquons qu’Eve n’a
pas encore fait de mesure et n’a donc pas choisi de base.

Ensuite, Alice et Bob se communiquent leurs bases et ne gardent que celles
qu’ils ont en commun. Eve, ayant écouté cela, peut donc choisir a chaque
fois la bonne base pour mesurer ses photons, ce qui représente déja un gros
avantage par rapport a la premiere attaque.

Cette attaque serait sans défaut si 'on pouvait cloner parfaitement des
états quantiques. Mais a nouveau, la mécanique quantique introduit la res-
triction suivante.

Théoreme de non-clonage 1 On ne peut cloner un ensemble d’états non
orthogonauz.

Donc, comme [’état envoyé est inconnu, il est impossible de cloner parfaite-
ment un état?.

Comme toutes les bases ont été choisies, nous pouvons choisir une base
unique de notre espace des états. Prenons la base ortonormée (|0),[1)).

Eve utilise pour le clonage un état, appelons-le |0) . Elle regoit d’Alice
Iétat |p)a (= ]0)4 ou = |1)4). Ce dernier va interagir avec le photon-clone

10)E.

2. La démonstration de ce théoréme est fournie dans 'annexe A
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Dans l’espace tensoriel £4 @ Eg, I'état que recoit Eve est donc |0) 4]0) .
Eve va alors utiliser Iopérateur unitaire U : Eg4p — E4p, défini par:

U ([0)4l0)g) = [0
U([1)al0)p) =1

Donc, U copie dans Eg le photon d’Alice.

)al0)e
Yall)e (4.21)

Constatons que cela ne fonctionne pas si I’état requ n’est pas perpendicu-
laire & |0)z. Rappelons que |0) g est choisi une fois pour toutes par Eve au
départ et n’est donc pas nécessairement perpendiculaire aux états arrivants.

Par exemple, 0+ 1)
0)+ |1
0ha = P (1.22)

Alors, 'action de U donne
1

_ (10410 ) 1
I¢>AE—U( 7% ]0))—\/§U(\OO>+\10>)_\/§

par linéarité de U. Mais ce que Eve souhaite, ce serait un état sortant |d) aE
tel que

(100) + [11)) (4.23)

~ 10y +11) 0)+]1)) 1
) ap = <—\/§ ) ® (—\/5 ) =3 (]00) + 01) + |10) + |11)) (4.24)

Eve ne peut donc cloner un état quelconque.

L’état a la sortie est en général:

|¢>AE = COO|OO> + 010|10> + Cgl|01> + 011|11> (425)

ol
|cool* + lerol + Jeor|* + [en[* =1 (4.26)

puisque |¢) 4 est normé.

Remarque 4 {|00),/10),|01),|11)} est une base orthonormée de Eap.
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En effet,
(iaipljaje) = (ialja)(ieliE) = Giajadisis (4.27)
ou iAaiEajAvjE = {071}

Comme la premiere tranformation n’est pas efficace, Eve utilise une autre
transformation unitaire.

Définissons plusieurs bases :

— la base z (polarisation verticale/horizontale) :

{10)-,11).} (4.28)

— la base x (polarisation diagonale/anti-diagonale):

_10). + 1),

10)2 % (4.29)

1, = B2l (4.30)
~ la base y:

|0)y = % (4.31)

1)y = 19: — 1), (4.32)

V2

Remarque 5 On peut montrer que ces états sont en fait les kets propres des
opérateurs de Pauli®.

Proposition 2 La meilleure transformation unitaire de clonage est
U: gAE — (C:AE
définie dans la base y par

U(|0>yA|O>yE) = |0>yA|0>yE (4~33)
U([1)y4|0)yr) = cos(0)[1)y4|0)yr + sin(0)[0)y4[1),r (4.34)

ou 0 € [0,5].

3. cf. annexe B
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Remarque 6 Ce 0 est un paramétre controlé par Eve et mesure la force de
lattaque.

Sif=0,[1)[0) — |1)]0): Eve ne fait rien et aucun bruit (aucune per-
turbation) n’est produit.

Sif=7,|1)[0) — |0)[1): Eve intercepte toute I'information mais renvoie
une erreur a Bob. Cette attaque n’est pas discrete!

Eve doit donc choisir un 6 intermédiaire.

Apres le clonage, Eve garde le photon qui appartient originellement a son
espace &g, et renvoie a Bob le photon qui appartenait a £4 .

4.7.3 Calculs des informations mutuelles entre Alice et
Bob et entre Alice et Eve.

Rappels

— L’information mutuelle entre Alice et Bob vaut

Inp=H(A:B)= Zp(:c,y) log, % (4.35)

p(e) = 3 ple) (4.36)
p(y) =Y plwy) (4.37)

— De plus
p(z.y) = p()p(y|z) (4.38)
— On a aussi ]
pe) = (4.39)
ou z = {0,1}.

— Tous les photons qui ont été mesurés dans une mauvaise base ont été
éliminés.
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— Pour calculer cette information mutuelle, nous déterminons la proba-
bilité que Bob regoive 'état |¢)p sachant qu’Alice a envoyé 1'état |¢) 4
(10),]1)). Ce qui revient a calculer

|B{(8l¢) Bl (4.40)

avec

V) pE = [¥)ae = U (|¢)4|0) &) = co0|00) + c10[10) + co1|01) + c11[11)
(4.41)

— Le photon-clone utilisé par Eve est préparé dans la base y et le photon
envoyé par Alice est soit dans la base x, soit dans la base z.

— Intéressons-nous d’abord au cas ou le photon envoyé par Alice est dans
la base z et effectuons nos calculs dans la base y.

wa={ | (1.02)

Transformation de base

On a
_0); + 1),
10), = — A (4.43)
1y, = 19— L (4.44)

V2

Donc, sous forme matricielle

(0 1) = (o o) (5 1) (1.45)

Ceci s’inverse facilement en

1 1 —
() 1) = (o 1) () (4.46)
On trouve donc:
0), + 1),
’0>z - T (4'47)
.= =M g ) (4.48)
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Entre Alice et Bob
(A) Soit Alice envoie

_ 10y £ Dy
10): = NG (4.49)
On calcule alors ’action de la transformation de clonage :
_ (10 £ 1y _ 1
0)-ai0)e = (P22 0 10), = ooy, 4110y (a0
1
a5 = U (0l0)e) = U (= (00), +110)))  (451)
)45 = —= (100}, + cos(6)] 10}, + sin(6)01),) (4.52)

V2

Déterminons la probabilité que Bob regoive un 0 sachant qu’Alice a envoyé
un 0.

1
[V)p =10).p = 7 (10)y + [1)y) (4.53)
P = [5(0.]¢) px|” (4.54)
5(0:|9)pE = % [(Oly + (1]y) | (10)y5[0)ye + cos(#)[10), + sin(6)|01),)]
(4.55)
5{0:|9)pp = % (10)y + sin(0)[1), + cos(6)|0)) (4.56)
P % [(1 4 cos(8))? + (sin(6))?] = ”CTOS(H) (4.57)

Déterminons la probabilité que Bob recoive un 1 sachant qu’Alice a envoyé
un 0.

W) = 1) = %

P = |5(L:|¢) sl (4.59)

(10)y = 11)y) (4.58)



CHAPITRE 4. CRYPTOGRAPHIE QUANTIQUE 48

B{L:|9)pr = —2%. [(Oy = (1]y) [ (|00}, + cos(6)[10), + sin(6)|01),)]  (4.60)
5(L.|6) s = —% (10Y, + sin(6)]1), — cos(8)]0),) (4.61)
pP= % [(1 = cos(6))? + (sin(0))?] = = ‘;08(9) (4.62)

(B) Soit Alice envoie
). = 100 = L)y (4.63)

V2i

On calcule alors ’action de la transformation de clonage :

1atohe = (Pt w0y, = (oo, - o)) (a0

1)z = U (11)24]0)) = ( 5 (100), - |1o>y>) (4.65)

1
AE — \/_Z

Déterminons la probabilité que Bob regoive un 0 sachant qu’Alice a envoyé
un 1.

|#) (100}, — cos(6)|10), — sin(6)|01),,) (4.66)

05 = 0} = %(

P = |(1.|¢)sel” (4.68)

10}y + 1)) (4.67)

8(0:[0)pr = 5 [({Oly + (L]y) [ (=100)y + cos(6)[10), + sin(6)[01),)]  (4.69)

5(0:16) 55 = & (=10}, + sin(@)]1), + cos(6)]0),) (4.70)
pP= % [(cos(6) — 1) + (sin(0))?] = = ‘;08(9) (4.71)
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Déterminons la probabilité que Bob regoive un 1 sachant qu’Alice a envoyé

un 1.
95 =15 = —= (0)y = [1),)
B — zB — \/52 Y Y
P = |p(L.|¢) el
1 .
5{L:|¢)5e = 5 [({Oly = (L],) | (=]00), + cos(0)[10), + sin(6)|01), )]
1 :
8{L:[¢)pr = 5 (=0}, +sin(6)[1), — cos(0)]0),)
1 1 0
P = 1 [(1 4 cos(6))? + (sin(f))?] = %S()
Les probabilités conditionnelles sont donc
1
p(Bob mesure 0,|Alice envoie 0,) = ++S(9)
1 — cos(6
p(Bob mesure 0,]Alice envoie 1,) = %()
1 — cos(6
p(Bob mesure 1, |Alice envoie 0,) = %()
1 0
p(Bob mesure 1, |Alice envoie 1,) = %S()

Entre Alice et Eve

(A) Soit Alice envoie

0)y +[1)y
V2

On calcule alors ’action de la transformation de clonage :

0)-al0he = () 10y, = = (00, + 10),)

‘O>z =

) az = U (10).410)5) = U (% (100}, + |1o>y>)
(6)am = —— (]00), + cos(6)[10), + sin(6)|01),)

V2

(4.72)

(4.73)

(4.74)

(4.75)

(4.76)

(4.77)
(4.78)
(4.79)

(4.80)

(4.81)

(4.82)

(4.83)

(4.84)
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Déterminons la probabilité qu’ Eve regoive un 0 sachant qu’Alice a envoyé
un 0.

1
[¥)p =10).r = 7 (10)y +[1)y) (4.85)
P = |(0.]¢) ar|? (4.86)

E(0:|9)ap = % [(COfy + (L]y) [ (10}yal0)yr + cos(6)]10), + sin(6)[01),)]
(4.87)
5{0:16) 45 = 3 (10}, + sin(6)]0), + cos(6)]1),) (4.88)
P= %1 [(1+sin(8))? + (cos())?] = HSTIH@ (4.89)

Détermninons la probabilité qu’ Eve regoive un 1 sachant qu’Alice a envoyé
un 0.

1
[)e = 1):p = NG (10)y = [1)y) (4.90)

P = |p(1,|¢) ap|? (4.91)

(L] ar = % ({0l = (L) | (100}, + cos(6)[10),, + sin(6)[01),)]  (4.92)
B{L:|0)ar = % (10} — sin(6)[0),, + cos(6)[1),) (4.93)
P i [(1— sin(8))? + (cos(6))?] = FST”M) (4.94)
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(B) Soit Alice envoie

_ ’0>y B ‘1>y
1), = —\/ﬁz' (4.95)

On calcule alors ’action de la transformation de clonage

atohe = (P2l w0y, = (oo - f10)) (2.90)
) az = U (|1)24]0),6) = U (% (100}, — \1o>y>) (4.97)

1 .
a5 = 1 (100), — cos(8)10), ~ sin(®)01), (4.98)

Déterminons la probabilité qu’ Eve recoive un 0 sachant qu’Alice a envoyé
un 1.

1

V) e =10): 7 (10)y + [1)y) (4.99)

P = |p(0.|¢) ap|? (4.100)

5{0:|¢) ap = % [((Oly + (1[y) [ (—[00)y + cos(#)[10), + sin(0)|01),)] (4.101)
£{0:])ar = % (=0)y + sin(0)[0), + cos(6)[1)y) (4.102)

P= i [(sin(8) — 1)% + (cos(8))?] = “ST”M) (4.103)

Déterminons la probabilité qu’ Eve recoive un 1 sachant qu’Alice a envoyé
un 1.

) = 1) = %

P = |p(1.|9) al (4.105)

(10)y = [1)y) (4.104)
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e(1:|9)ap = _71 [({0ly = (Lfy) [ (=[00)y + cos(6)[10)y + sin(6)[01),)]

(4.106)
-1 ‘
5{L:|¢)ap = - (=[0)y —sin(6)|0), + cos(6)[1),) (4.107)
1 + sin(6#
P= 411 [(1+sin(8))? + (cos())?] = +STID() (4.108)
Les probabilités conditionnelles sont donc
. 1+ sin(é
p(Eve mesure 0,|Alice envoie 0,) = +STIH() (4.109)
. 1 —sin(6
p(Eve mesure 0,|Alice envoie 1,) = %() (4.110)
N 1 —si
p(Eve mesure 1,|Alice envoie 0,) = %@ (4.111)
N 1 i
p(Eve mesure 1,|Alice envoie 1,) = ++n(9) (4.112)
4.7.4 L’information mutuelle entre Alice et Bob
p(z.y) = p(ylz)p(x) (4.113)
1 0
p(00) = p(1) = L0 (4.114)
1 — cos(f
p(01) = p(10) = L= 0 (4.115)
Remarque 7 On a bien
1
plx) =) plry) = 3
Yy
Par I’équation (2.19)
x7
Lip =Y play)log, ploy) _ > pla,y) log, [4.p(x,y)] (4.116)

p(x)p(y)

z,y z,y
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IAB =2 (p(0,0) 10g2 [4]9(0,0)] +p(170) 10g2 [4]9(1,0)]) (4117)

On trouve donc:

I, = 1 [(1+ cos(0)) logy (1 + cos(0)) + (1 — cos(f)) logy(1 — cos(8))]

2

(4.118)

4.7.5 L’information mutuelle entre Alice et Eve
p(z,2) = p(z|z)p(z) (4.119)
p(0,0) = p(1,1) = 20 zm(e) (4.120)
p(0,1) = p(1,0) = =) jf“(@) (4.121)

Remarque 8 On a bien
1
Et un bruit de )
5 (1= sin(6)) (4.122)
Par I’équation (2.19):

b = ot o)~ Srtraogliaal (4129

On trouve donc:

Ing = % [(1 + sin(0)) log,(1 + sin(8)) + (1 — sin(6)) log,(1 — sin(8))]
(4.125)

4.7.6 Résultats

En raison de la symétrie entre 'expression de 145 et celle de [ 45, on voit
immeédiatement que I,z = I4p pour sin (#) = cos (), c’est-a-dire pour 6 = 7.
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Nous avons donc montré la proposition suivante :

”

Proposition 3 Soit 0 le parameétre de la force de l'attaque “ cloning 7,
controlé par Eve.

1. Si 60 <
2. 510>

T, alors une clef pourra étre transmise entre Alice et Bob.
s
4

, alors ’envot d’une clef est abandoné.

La probabilité d’erreur pour 0 = 7 est

Porrow = 0.1464 (4.126)

En effet, le bruit est de 3(1—sin(f)) , donc pour # = I , on a bien 14,64%
d’erreur.

Remarque 9

_ 0. +i1).  [0)-+il1). 1 . ——
100), = NG NG =3 (100), +4|01), +4|10), — |11),)
(4.127)
10}, = 5B 2 A& 2 (100). + i[01). — i[10). + [11).)
(4.128)
|01>y - \/5 ® \/5 - 9 (|00>z |01>z + |10>z |11>Z)

(4.129)

Calculons |¢) ag dans la base z quand Alice envoie |0)..

6)ap = U (|0).4]0),) = U (|00>y + |10>y) _ (00)y + cos(0)[10), + sin(6)[01),)

V2 V2
(4.130)

1 . . .
|6) A = ﬁ{(l + cos(6) +sin(6))]00) . + i(1 + cos(f) — sin(6))|01),
+i(1 — cos(#) + sin(9))]10), + (—1 + cos(f) +sin(6))|11).}  (4.131)
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Calculons |¢) ag dans la base z quand Alice envoie |1),.

1 . . :
|p) ap = m{@(—l + cos(6) + sin(#))]00), + (1 — cos(8) + sin(9))|01).

+ (1 4 cos(f) —sin(#))|10). + (1 + cos(#) + sin(§))|11).} (4.132)

Or, les informations mutuelles sont égales pour ¢ = 7. Ce qui se vérifie.

1
|00). Alice, Bob et Eve ont donc bien tous les trois un photon dans le méme
état de polarisation. L’attaque n’est cependant pas parfaite vu qu’il y a en-

core d’autres termes en |01), , [10), et [11)..

Le terme dominant de |¢)ag quand Alice envoie |0), et que § = T est

Il en est de méme quand Alice envoie [1),. Le terme dominant de |¢p) g
est alors, pour 6 = 7, |11).. Alice, Bob et Eve ont donc bien tous les trois un
photon dans le méme état de polarisation, |1),. Mais, 'attaque n’est toujours
pas parfaite pour les mémes raisons.

4.7.7 Cas réel

Dans le cas réel, Alice et Bob doivent tenir compte du bruit inhérent au
canal de communication. On voit que, des que le bruit de ce canal est inférieur
4 15 %, Eve n’a aucun moyen d’intercepter la clef sans que son intervention
soit détectable. Si ce bruit dépasse 15 %, elle pourra prendre de I'information
en simulant le bruit du canal et passée inapercue. QBER < 15 % assure donc
la sécurisation de la communication.

En pratique, cette attaque présente un inconvénient. Eve doit pouvoir
conserver de maniere cohérente 1’état du photon qu’elle a dupliqué pendant
un temps de 'ordre de la seconde, puisqu’elle doit attendre le moment ou
Alicedivulgue ses choix de bases a la fin du protocole.

Concretement, pour lutter contre I'espionnage, il faut disposer d’une fibre
optique introduisant le moins de bruit possible et présentant une faible atténuation.

4.7.8 Calculs des probabilités en base x : méme combat

Reprenons maintenant tous les calculs en considérant qu’Alice envoie son
photon dans la base x et vérifions que 'information mutuelle est symétrique
pour les bases x et z.



CHAPITRE 4. CRYPTOGRAPHIE QUANTIQUE o7

Nous allons effectuer nos calculs dans la base y.

[Y)a = { 0): (4.133)
1)z
et
[1)e = 2 = 2 ((1+4)[0), + (1= D)[1),
Entre Alice et Bob
(A) Soit Alice envoie
On calcule alors I'action de la transformation de clonage
1—-1)[0), + (1 412)|1
1
= —((1 —14)|00), + (1 +)|10),) (4.136)

2
(6)ar = U (10):410)y5) = U (% ((1—1)[00), + (1 + ¢)|1o>y)) (4.137)

((1 —14)]00), + (1 4 i)(cos(0)]10), + sin(6)]01),)) (4.138)

DO | —

|0y ar =

Déterminons la probabilité que Bob regoive un 0 sachant qu’Alice a envoyé
un 0.

95 = 0)as = 3 (1= DI0)y + (1 +0)]1),) (1139)
P = |5(0.16) 5z (4.140)
5{0216) 5 = 3 (14 )01, + (L= D)(11,)1(1 = )00}, + (1 +)(cos(8)[10}, + sin(8)[01),)]
(4.141)
p{0.40bne = 3 (10), + (@)D, +cos(@)l0),) (1142
P= i [(1+4 cos(6))? + (sin(6))?] = HCTOS(G) (4.143)
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Déterminons la probabilité que Bob regoive un 1 sachant qu’Alice a envoyé
un 0.

95 = e = 3 (1[0}, + (1~ 0)]1},) (4144
P = |5(1.|9)5E|" (4.145)
B(12|0)pE = i [((1 = 2){0ly + (1 +8)(L]y) [(1 = 2)[00)y + (1 + @)(cos(0)[10), + sin(0)[01),,)]
(4.146)
B{l.|0)BE = % (—i|0), + sin(8)|1), + icos(6)]0),) (4.147)
pP= % [(cos(8) — 1) + (sin(6))?] = “CTOS(H) (4.148)
(B) Soit Alice envoie
1, = LD+ 0=, )
On calcule alors I'action de la transformation de clonage

oy = (IO o

= L@ aooy, + (1 —i0),) (4.150)

2

(6)ar = U (11)2al0),5) = U (% ((1+1)|00), + (1 - i)]10>y)) (4.151)

|#)ap = = ((1+14)|00), + (1 —i)(cos(#)|10), + sin(F)|01),)) (4.152)

1
2

Déterminons la probabilité que Bob recoive un 0 sachant qu’Alice a envoyé
un 1.

(1 =9)[0)y + (L +8)[1)y) (4.153)

N —

V) = |0)u5 =

P = |5(0.|0)5x|? (4.154)



CHAPITRE 4. CRYPTOGRAPHIE QUANTIQUE 29

5(0:|¢)BE = i [(1 4 2)(0fy + (1 = @){1]y) |(1 4 2)]00), + (1 —i)(cos(0)]10)y + sin(0)|01),)]
(4.155)
5(0.]0) 5 = % (1|0, + sin(6)[1), — i cos(8)]0),) (4.156)
P= i (1= cos(6))? + (sin(6))?] = “CTOS((’) (4.157)

Déterminons la probabilité que Bob regoive un 1 sachant qu’Alice a envoyé
un 0.

)8 = 1)en = % (1 +2)[0)y + (1 = 8)[1)y) (4.158)
P = |3(1.]0)psl’ (4.159)
5{l:|¢)BE = i [((1=4)(Oly + (1 +8){L]y) [(1 +2)|00), + (1 = i)(cos(6)[10) + sin(6)|01), )]
(4.160)
511} 5e = 5 (0), — isin(@)[1), + cos(®)[0)y)  (4.161)
P i [(1+ cos(8))? + (sin(9))?] = HCTOS(H) (4.162)
Conclusion. Les probabilités conditionnelles sont bien les mémes.
Entre Alice et Eve
(A) Soit Alice envoie
oy, = A= 0+ (), 16
On calcule alors 'action de la transformation de clonage
0)aalo)e = (= ) ),
— L)ooy, + (1+9)10),) (4.164)

2
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64 = U (0)0al0),) = U (5 (1= 100), + (L4 )10),))  (4.165)

((1 =1)]00), + (1 +i)(cos()[10), + sin()|01),)) (4.166)

N | —

|0y ar =

Déterminons la probabilité qu’Eve recoive un 0 sachant qu’Alice a envoyé
un 0.

99 = 0)a = 3 (1= )[0)y + (1 +D)J1),) (1167)
P = 50,16} asl? (1168)
5{0216) a5 = [T+ )0l + (1 = ){11,) (1= )[00), + (1+ i)(cos(8)]10), + sin(6)[o1), )]
(4.169)
p0,16) a5 = 5 (00, +icos(®)[1), +sim(@)f0),)  (4170)
P i [(1 + sin(8))? + (cos(8))?] = -F 82““(9) (4.171)

Déterminons la probabilité qu’Eve recoive un 1 sachant qu’Alice a envoyé
un 0.

99 = e = 3 (L D)0}, + (1~ D)1),) (1172)
P = |p(1.]0) azl? (4.173)
B(le|@)ap = }1 (1 =2)(0ly + (L +@)(1]y) |(1 —2)]00)y + (1 4 i)(cos(0)]10), + sin(F)|01),)]
(4.174)
p{Lu16)az = 5 (~il0), + cos(O)|1), +isin(6)[0),) (4.175)
P =1 [(sin(6) ~ 1 + (cos(8))?] = - st(e) (4.176)
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(B) Soit Alice envoie

(1 +49)[0)y + (1 = 8)[1)y

1)e = (4.177)
2
On calcule alors I'action de la transformation de clonage
(1+9)[0)y + (1 —9)[1)
11)24[0)yp = < ! 5 2] ®10),
1 : :
= 5((1+z)\00>y+ (1—14)[10),) (4.178)

a8 = U (1)aal0hy) = U (5 (4 100), + (1= 10),))  (4.179)

((1+)]00), + (1 — i)(cos(6)[10), + sin(0)]01),))  (4.180)

DN | —

|$) A =

Déterminons la probabilité qu’Eve recoive un 0 sachant qu’Alice a envoyé
un 1.

95 = 00 = 3 (1= [0, + (1+)[1),) (4.181)
P = 150,16 a5l (4.182
5016 an = (1 + (0], + (1 = )1 (1 +DI00), + (1 = ) cos(6)[10), + sin(8) 01},
(4.183)
5{0:16)ap = 5 (10), + cos(O)[1), — ism(@)0))  (4.18)
P= i [(1 —sin(6))* + (cos(6))?] = FSTW (4.185)

Déterminons la probabilité qu’Eve recoive un 1 sachant qu’Alice a envoyé
un 0.

V) e = Dep = 5 (1+9)[0)y + (1 = 0)[1),) (4.186)

N | —

P = |5(1a|¢) anl® (4.187)
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p{1e|d)ar = }L (1 =4){0fy + (1 +2)(1]y) [(L +4)[00), + (1 — )(cos(0)|10), + sin(0)|01),,)]
(4.188)
(1La]6) 4 = % (10}, — i cos(8)[1), + sin(6)[0),) (4.189)
P i [(1 + sin(6))® + (cos(6))?] = HSTIH”) (4.190)

Conclusion. Les probabilités conditionnelles sont également les mémes.

4.8 L’intrication

4.8.1 Qu’est-ce qu’un état intriqué?

Nous avons jusqu’a présent considéré le cas ou I'état d’un systeme global
est représenté par un produit tensoriel de qubits, c’est-a-dire que I'état |¢)
peut étre décrit sous la forme [1)) = |¢) @ |x) ou |p) est le vecteur d’état
associé au systeme 1 et |x) est le vecteur d’état associé au systeme 2. Mais
ce n’est pas toujours le cas.

Prenons par exemple,

1 1
V2 V2
C’est bien un état de H? (|| 75> + || 55> = 1) ot H? = H® H.

) 01) 10)

Recherchons |¢p) = «|0) + 5|1) et |x) = 7[0) + §|1) tels que |¥~) =
[0) ®[x)?

[9) @ [x) = (a]0) + B[1)) ® (v]0) + 4[1))
= ay|00) + ad|01) + By[10) + B[11)

= |¥7) =19) ®[x)
Say=060=0

1
ad = —

V2
1
ﬁVZ—E



CHAPITRE 4. CRYPTOGRAPHIE QUANTIQUE 63

Puisque ay = 6 = 0 =, au moins deux des cceficients «, 3, v,  sont nuls.
Or, ad # 0 et By # 0 = nous aboutissons donc a une contradiction.
O
Nous ne pouvons donc pas factoriser (séparer en produit tensoriel) 1’état
|U~). On dit alors que I'état est intriqué.

Définition 1 Soit |¢) € HI. L’état |¢) est intriqué s’il n'existe pas de
6) € H ct |x) € B tels que [0} = |6) ® |x) et g =m +n.

Remarque 10 Un état qui n’est pas intriqué est dit séparable.

Remarque 11 Le choiz de cet ezemple n’est pas anodin. En effet, l’état | W)
a une importance en information quantique. C’est ['un des quatre états de
Bell, qui sont définis comme suit :

[U+) = 55101) + —5[10)

¥ = 7101) — 75110) w161)
|[©F) = 75/00) + 5[11) '
@) = L5]00) — L|11)

Remarque 12 Les états de Bell forment une base orthonormée de H?.

En effet, tout [¢)) = «|00) + 5]01) + ~|10) + §|11) € H? peut étre exprimé
comme :

[¢) = (2T (DT[) + [@7){(D7[¥) + [TTWLT|) + [T (T [)

(o +6) (v —9) B+ gy, B=7) 4
7 7 ¢§|W>+ [v)

Mais nous ne nous étendrons pas sur le sujet.

[0F) + |07) +

¥) =
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4.8.2 Application a la cryptographie quantique

Reprenons notre état intriqué, |1).

Les prévisions des résultats de mesure portant sur un seul des deux
systémes ne peuvent plus s’exprimer en fonction d’un vecteur |¢) ou |x).
Nous devons utiliser la formule générale :

(A) = Widy) (4.192)

(W)

qui donne la valeur moyenne de 'observable A dans ’état |1)).

Nous dirons que les systemes 1 et 2 sont corrélés, c’est-a-dire que les
résultats de mesure portant soit sur le systeme 1, soit sur le systeme 2,
présentent des corrélations.

Le vecteur d’état |x/) associé au systeme 2 apres la mesure dépend, lorsque
I'état 1)) avant la mesure est un état intriqué, du résultat de 'ensemble com-
plet des mesures faites sur le systeme 1 méme si le syteme 2 est, au moment
de la mesure, déja tres loin du systeme 1 et n’interagit plus avec lui.

On appelle cela le paradoxe d’EPR pour Einstein, Podolsky et Rosen.

L’intrication est donc une corrélation qui lie les deux particules a travers
I’espace.

Pour vérifier ceci, prenons un cas plus simple ou nous faisons interagir
deux particules. Les deux particules sont alors corrélées.

Soient deux particules A et B a deux états |0) et |1), chacune dans un
état :
[¥a) = al0) + 8[1)
[¥B) = 710) +4[1)

L’état conjoint s’écrit :
[Yap) = [Ya)l¥B)

= (al0) + 3[1)) ® (7]0) + 4[1))
= ay|00) + ad]01) + By|10) + F6|11)
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La mesure sur la particule A affecte I’état de la particule B. Ainsi, lorsque
A est mesuré dans 1'état |0), B se trouve dans I'état :

(0lYap) = a(7/0) + 4[1))

Ceci reste valable méme si les deux particules A et B sont éloignées. La
projection de I’état de A affecte instantanément 1’état [1)45) et par conséquent,
I’état partiel de la particule B.

Proposition 4 Sin paires d’états intriqués sont séparées entre Alice et Bob
(par exemple, pour chaque paire Alice a la premiére particule (le premier qu-
bit) et Bob, la deuxieme) alors, la mesure compléte de chaque photon dans
la méme base donnera la méme chaine de bits.

Le protocole est tout a fait similaire au protocole que nous avons étudié
dans ce chapitre. La seule différence est qu’Alice et Bob partagent des paires
EPR. Donc, si Eve effectue des mesures ou des transformations sur les pho-
tons, elle engendre des perturbations qui pourront étre détectées par Alice
et Bob lorsqu’ils compareront une partie de leurs clefs tamisées puisqu’elles
devraient étre identiques.
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Chapitre 5

Expériences

Nous consacrons ce dernier chapitre aux principales expériences qui ont
été réalisées jusqu’a maintenant.

Ces expériences nous montrent que les problemes les plus importants,
avec les sources de bruit que nous avons traitées au paragraphe 4.6.2, sont
I’atténuation et I'effet de décohérence dans les fibres. Ceux-ci sont proportion-
nels a la distance a laquelle on désire transmettre les photons. Les chercheurs
sont donc limités quant a la distance séparant Alice et Bob. A Theure ac-
tuelle, elle atteint environ 70 km.

Contrairement a un signal classique, un signal quantique ne peut étre
amplifié par des répétiteurs et ceci en vertu des lois de la mécanique quan-
tique. Cependant, des recherches portent actuellement sur l'utilisation de
répétiteurs quantiques.

Voici quelques expériences. Nous indiquons la distance sur laquelle la clef
a été transmise.

1989 Premiere expérience basée sur le protocole BB84 et réalisée au labora-
toire de recherche IBM T.J. Watson par Bennet, Brassard et certains
de leurs éleves, qui a permis de montrer qu’il était possible grace a un
canal quantique (ici, un canal optique sous vide et rectiligne) de trans-
mettre des clefs secretes de plusieurs centaines de bits a une vitesse de
10 bit/s, entre deux points distants de 32 cm, et ce méme si ce canal est
espionné (attaques: intercept and resend et beam splitting) tout au long
de la transmission. Les photo-détecteurs étaient efficaces & 9 % et 'in-
tensité des implusions lumineuses étaient de 0,17 photon par impulsion.
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1993 Réalisation, a Geneve du protocole BB84, sur un solénoide de 1 km de
fibre optique (Muller, Breguet et Gisin).
Réalisation sur 10 km de fibre optique du protocole basé sur les paires
de photons intriqués (Townsend, Rarity et Tapster).

1995 Expérience effectuée sur une fibre optique de 23 km sous le lac de
Geneve.

1999 Expérience réalisée a Los Alamos par le groupe de Paul Kwiat (proto-
cole basé sur les paires EPR) qui a permis d’échanger des clefs par une
fibre optique de 48 km.

2000 Distribution quantique de clefs en plein air et en plein jour sur une
distance de 1,6 km. Ceci laisse espérer que le protocole pourrait étre
un jour utilisé pour les communications satellites.

2001 Un groupe anglais a réalisé le protocole BB84 a ’air libre sur une dis-
tance de 23 km. Il a transmis une clef a la vitesse de 700 bits/s. Les
photo-détecteurs avaient une efficacité de 5 a 10 %.

2002 Liaison Lausanne-Geneve réalisée par le groupe de I'université de Geneve,
mené par Nicolas Gisin, sur 67 km. Une clef a été transmise a raison
de 20 kbits/s (utilisation de paires de photons intriqués).
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Conclusion

Nous avons montré que la cryptographie quantique est conceptuellement
“simple” (dans le sens qu’elle applique les principes de la mécanique quan-
tique sans autre moyen technologique) mais d’un point de vue pratique, elle
doit encore faire face a plusieurs problemes que les techniques actuelles ne
peuvent pas encore résoudre (bien que des réussites expérimentales existent).

Tant que ces problemes de communication sécurisée a longue distance ne
seront pas résolus, il ne pourra pas y avoir de véritables applications (com-
merciales) de la cryptographie quantique.
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Annexe A

Théoreme de non-clonage

Théoréme 1 Soient 1)) un état quelconque et |u) létat clonant. Il n’existe
pas de transformation qui permette de cloner parfaitement [i)) ;
c’est-a-dire : il n’existe pas de U : E R E — E R E tel que

U([)|w) = [¥)[))

Démonstration :

Premiere étape
Soient |¢) € £ et |u) € £.
Localement, il existe toujours une base orthonormée de £ avec |u) comme
premier vecteur de base. Soit |u;) cette base et |u) = |uy).

[¥) = luy) (A1)
Supposons qu’il existe U : E ® & — € ® & tel que:
Ullo)luw) =[)ld) . VIg)e& (A.2)
C’est vrai pour tout ket, donc en particulier
1. Pour |¢):
©) = U ([¥)|uw) = [¢) ) (A.3)
2. Pour chaque |ug,) :
©) = U (|¢)|u) = U (c[ur)|ur)) (A4)
1) =D Huw)us) (A.5)
k
Or, dans (A.3),
10) = [¥)) = |c"ug) | um) = ™)) (A.6)

Ce qui est différent de I'expression (A.5).



ANNEXE A. THEOREME DE NON-CLONAGE 72

Seconde étape
On a supposé que U était unitaire. (On a en effet supposé qu’elle envoie une
base orthonormée sur une autre base orthonormée.)
Pour étre plus géneral, on étend UAU : EQERE - ERERE.
U nest alors plus unitaire.
Alors, V|[¢) € € , on suppose

U (I9)u)|€) = #)]#)[€) (A7)

1©) = U ([9)u)|€)) = D c*fur)ur)€) (A-8)

k

10) = U ([)[u)[€)) = [9) 1) |€) = "™ un) um)[€) (A.9)

Les équations (A.8) et (A.9) sont vraies V|{) = contradiction.
([

C’est donc la linéarité de la mécanique quantique qui interdit le clonage.
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Annexe B

Matrices de Pauli

! Nous avons cité au chapitre 4 le fait qu’il existe 3 bases principalement
utilisées : les bases x, y, et z (définies par les équations (4.28) a (4.32)). Nous
nous proposons ici de montrer que ces kets sont kets propres des opérateurs
de Pauli, et puisqu’elles apparaissent souvent en mécanique quantique, nous
déduirons quelques propriétés, juste pour 'amusement.

B.1 Définition

Les matrices de Pauli apparaissent dans la théorie des moments angulaires
en physique quantique, en particulier dans la description des systemes de spin
1/2.

En effet, on définit 'opérateur moment angulaire J =  x p = —ihZ x V,
dont les valeurs propres pour une particule de spin 1/2 sont (h/2 , —h/2).
On écrit ces matrices

h

Jk:§ak = J =

DO | St

G (B.1)

Définition 1 Les matrices de Pauli sont définies par:

szalz(_oi (Z)) (B.2)
UyEUQZ((l) (1)) (B.3)
02503:<é _01> (B.4)

1. Cette annexe a été ajoutée pour notre propre plaisir et n’a que peu d’intérét pour le
sujet présenté, elle peut donc étre passée sans honte.
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B.2 Les matrices de Pauli comme base

Dans le probleme de la cryptographie quantique, I'espace des états £ qui
nous intéresse est simplement ’ensemble des couples de nombres complexes.
& est donc isomorphe a C x C.

E~(C?

Les matrices de Pauli (o)) peuvent étre vues comme des opérateurs de
C? — C2. Une propriété intéressante, qui permet de retenir facilement ces
matrices, est la suivante.

Propriété 1 Soit M = {M € C*? : M = M'} l’ensemble des matrices
complexes hermitiques 2 x 2. Alors

{ou} = {00 = I,01,09,03} (B.5)

forme une base de M.
M peut étre considéré comme un espace vectoriel réel de dimension 4.

Soit M € M , on sait que M = M, c’est-a-dire
My = M), (B.6)

Dongc, les deux éléments diagonaux sont réels et les deux éléments non
diagonaux sont complexes conjugués. En choisissant a, b € R et z = x + 1y
un complexe, on peut écrire en général :

o a T+
(L0, ) B
10 0 0 01 0 =2
w=a( g o) o(n 0 )+a( T 0) (L) @
b —0b
M:a;— ]+CL2 0'3—|—[L'C72—|-y(71 (Bg)

Toute matrice de M se décompose donc de fagcon unique sur la matrice
unité et les trois oy, ce qui démontre la propriété.

B.3 Valeurs propres - vecteurs propres

Résolvons le probleme aux valeurs et vecteurs propres des oy.
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B.3.1 Valeurs propres
Résultat 1 Les 3 oy, ont le méme spectre: {—1,1}

En effet, les valeurs propres sont déterminées par I’équation caractéristique

det (o), —AI) =0 (B.10)

det(al—)\l):O@det(:? _Z/\):)\Q—lz() (B.11)
-2 1 9

det (03 — AI) = 0 < det L — =N-1=0 (B.12)

—A 0
0 —1-—

Les trois matrices ont la méme équation caractéristique, donc les mémes
valeurs propres, qui sont -1 et 1.

det(ag—/\l):O<:>det(1 )\):1—/\2:0 (B.13)

B.3.2 Vecteurs propres

Résultat 2 Les bases x, y, z sont des bases ortonormées de vecteurs propres
respectivement de oy, 0g, 03.

Partons de o3:

(é —01)(2):(2) = a=a ; b=-b

On a donc un premier vecteur propre (normé) ,

0.~ (¢ ) (B.14)

() (5) = e v

Donc, le deuxiéme vecteur propre (normé) est

.= (1) (B.15)

Ensuite, pour o5, on trouve de fagon similaire

()(1)-() - o
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(£5)(1)-(3) - o=

Les vecteurs propres sont donc

10)2 + 1)
0), = B.16
10}y 7 (B.16)
10): —[1)-
1), = B.17
1)y 7 (B.17)
Enfin, pour o3
0 =2 a) [ a N _ i
- 0)\b )" \o =
0 =1 a\_ (a N — b
—i 0 )\o )7 b “=-
Les vecteurs propres sont donc
0), +il1).
10), = [0): il :;_” ) (B.18)
2
0), —1|1),
1) = [0): —il1). (B.19)
V2
Ce qui finit la démonstration.
B.4 Propriétes supplémentaires
Voici quelques propriétés immédiates :
TT’(O’k) =0 (B20)
det(oy) = —1 (B.21)

Ensuite, calculons le commutateur de deux matrices de Pauli; on trouve
aisément
[0k , 0] = 0k01 — 010 = 2iE41m0Om (B.22)

De méme, on calcule facilement ’anti-commutateur :
{O'k s 0'[}+ = 00 + 0,0 = 25kl] (B23)

En particulier, 02 = I et 0,0y = —0,0) pour k # [.
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En prenant la somme de (C.22) et (C.23), on trouve
0107 = 011l + i€k1mOm (B24)

On prouve aussi, pour a , b deux vecteurs de R (ou deux opérateurs
vectoriels commutant avec les trois oy) :

(@-6)(b-5)=(a-b)I+io-(axb) (B.25)
En effet,

(@a-6)(b-6) = opadob! = a*boro; = a0 (0] + ickimonm)

7)(b-5) Z abr I+ Z Oma"V'epm = a-bI+i Z om(a = a-bl+ic-(ax

O

B.5 Algebre de Clifford

Notons enfin une petite proptiété amusante des matrices de Pauli. L’en-
semble des matrices complexes 2 x 2 formées par combinaison linéaire des oy,
forme un sous-espace vectoriel de dimension 3 de M (avec o} comme base),
notons le D.

Définition 1 Soit V un espace vectoriel réel. Sl existe un produit | , | :
VxV =V tel que, Va, b,c€ V,V\, p e R:

1. [@,\b + pe) = Aa,b] + pla,d] (linéarité)

2. la,b] = —[b,a) (antisymmétrie)

3. [[a,bl,e] + [[b.d,a] + [[c,a],b] =0 (identité de Jacobi)
alors on dit que V, muni de ce produit, forme une algeébre de Lie réelle, notée

V.
Par exemple, E3, muni du produit vectoriel, forme une telle algebre.
On en déduit I'existence de constantes de structures ( fiim)-

Si e forme une base de V, alors

Gk,ez Z Jrim€m ol Jrim = — fikm (B-QG)

b)
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On voit immédiatement que D, avec le commutateur comme produit in-
terne, forme une telle algebre de Lie, et les constantes sont données par (C.22)
et sont donc 2iey,,.

Définition 2 Une algebre de Clifford est une algebre telle que, si vy, forme
une base,

(vt = 20l (B.27)

Nous avons donc que D est une algebre de Clifford de dimension 3, notée
Cs. En effet, cela découle de la propriété (C.23)

{O'k s O'l}+ = 0L0] + 010 = 26kl[
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Annexe C

Affiches

Cryptographie quantique

ou distribution de clefs secreétes

Printemps des Sciences 2003 : La communication de 1’électron
au papillon

Présentation : Dramaix Florence, van den Broek Didier, Wens Vincent

Comment Alice et Bob peuvent-ils secretement
se transmettre un message?

Alice et Bob devront d’abord s’envoyer une clef (c’est-a-dire une suite
de bits) connue d’eux seuls, qui leur permettra de coder et de déchiffrer un
message. Ils utilisent cette clef et le code de Vernam pour le crypter.

Code de Vernam

ol 0 1

XOR: 0 0 1

1 1 0
message a crypter 10100 message regu(crypté) 11001
clef ¢ 01101 clef @© 01101

message crypté 11001 message initial 10100
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Pour mettre tout ceci en ceuvre, Alice et Bob vont faire appel a la crypto-
graphie quantique qui se base sur la mécanique quantique.

Les trois propriétés principales utilisées sont :
— Les résultats d’une mesure quantique sont distribués de maniere pro-
babiliste.

— Le principe de superposition empéche la duplication parfaite.
— Toute mesure perturbe le systeme.

Principe de la cryptographie quantique

Toute écoute d'un canal quantique provoque des perturbations. (erreurs
chez Bob)

Le protocole utilisé: Bennett et Brassard 1984 (BB84)

Alice utilise des photons polarisés soit horizontalement, soit verticalement
(base H/V), soit diagonalement ou anti-diagonalement (base D/A), pour
envoyer des bits a Bob.

Plusieurs cas se présentent :
— Bob a choisi la méme orientation du polariseur (méme base), alors il
est sur de trouver I’état de polarisation envoyé par Alice;
— Bob a choisi I’autre orientation, il a alors une chance sur deux de trouver
I’état de polarisation envoyé par Alice.

Les attaques

Eve veut espionner Alice et Bob et découvrir leur clef.

Alice et Bob envoient leurs photons via un canal quantique. Alice choi-
sit aléatoirement ses bases et 1’état de polarisation des photons; Bob fait de
méme pour ses bases et mesure les photons. Via un canal classique authen-
tifié, ils s’échangent le choix des bases et gardent les bases communes.

Théoreme 1 Alice et Bob abandonnent leur clef dés que Eve possede autant
d’information que Bob sur celle-ci.

Etudions deux types d’attaque:
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Interception et réémission: ”Intercept and resend”

Avec une probabilité w, Eve choisit une base, mesure et envoie 1’état de
polarisation trouvé a Bob. Comme elle mesure, elle perturbe la polarisation
du photon et Bob aura des erreurs dans sa chaine de bits.

Les informations de Bob Iag et d’ve Ipg sont | Si w < 1 = clef pas connue d’Eve
Iap = log, (2 — %) + % log, (% — 1) Si w =1 = clef abandonnée
Lip = Llog, (1 - w;) + ¢ log, (i—@ Porew = 0.25 pour w=1
2

Duplication: ”L’attaque des clones”

Eve possede une machine qui clone les photons. Apres avoir éliminé les
mauvaises bases, elle a en principe autant d’information que Bob. Cepen-
dant...

Théoreme 2 On ne peut cloner un ensemble d’états mon orthogonauz; la
duplication parfaite d’un photon est impossible.

Eve utilise comme transformation ”cloneuse”:

U (10)y4]0)yz) = 10)y4[0)yz
U ([1)yal0)yp) = cos(0)|1)ya|0)ye + sin(6)|0)ya|1)yz

Par ce théoreme, Eve perturbe encore le photon d’Alice, et pourra alors
étre détectée.

Les informations de Bob Iag et d’Eve Iog sont
Iap = 3 [(1+ cos)logy(1 4 cos0) + (1 — cos ) logy(1 — cos §)]
Iap = 3 [(1+sin ) logy(1 + sin ) + (1 — sin 6) logy(1 — sin §)]
Si 0 < 7 = clef pas connue d’Eve
Si 0 > 7 = clef abandonnée
Perrewr = 0.1464  pour 0 =7

ol # est un parametre controlé par Eve représentant la force de I'attaque.

Pour une quantité d’information donnée, Eve introduit plus d’erreur chez
Bob avec "intercept and resend” qu’avec la duplication.
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Annexe D

Documents autres que IANTEX

Cette derniere annexe est constituée des pages Maple que nous avons uti-
lisées pour réaliser certains de nos calculs et nos graphiques.

De plus, nous avons joint le programme de notre simulation qui a été
réalisée au moyen de LabVIEW et que les visiteurs ont pu utiliser. Nous
n’avons imprimé que quelques cas intéressants.
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